A FAPESP

FUNDACAO DE AMPARO A PESQUISA
DO ESTADO DE SAO PAULO

EDITAL DE PREGAO ELETRONICO — PARTICIPACAO AMPLA

EDITAL DE PREGAO (ELETRONICO) n° 03/2020

PROCESSO n° 19/388-M

ENDEREGO ELETRONICO: www.bec.sp.gov.br

DATA DO INiCIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA:
14/04/2020.

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: DIA 30/04/2020, AS 09:30
HORAS

OFERTA DE COMPRA: 1011011004720200C00008

O Senhor MICHEL ANDRADE PEREIRA, Gerente de Licitagdes, Patrimbénio e
Suprimentos da Fundagao de Amparo a Pesquisa do Estado de Sao Paulo — FAPESP,
usando a competéncia delegada pelos artigos 3° e 7°, inciso |, do Decreto Estadual n°
47.297, de 06 de novembro de 2002, c.c. artigo 8°, do Decreto Estadual n®49.722, de 24
de junho de 2005, torna publico que se acha aberta, nesta Unidade, licitagcdo na
modalidade PREGAO, a ser realizada por intermédio do sistema eletrénico de
contratagcdes denominado “Bolsa Eletrénica de Compras do Governo do Estado de Sao
Paulo — Sistema BEC/SP”, com utilizagdo de recursos de tecnologia da informacgéo,
denominada PREGAO ELETRONICO, do tipo MENOR PREGO — Processo n° 19/388-M,
objetivando a aquisigdo de Solucao de Seguranga de Antivirus, aquisi¢gao de
licengas, com Implementagao, Treinamento, Manutencao e Suporte Técnico
continuado, que sera regida pela Lei Federal n° 10.520, de 17 de Julho de 2002, pelo
Decreto Estadual n® 49.722, de 24 de junho de 2005, pelo regulamento anexo a
Resolugao n° CC-27, de 25 de maio de 2006, aplicando-se, subsidiariamente, no que
couberem, as disposi¢cdes da Lei Federal n° 8.666, de 21 de junho de 1993, da Lei
estadual n°® 6.544, de 22 de novembro de 1989, do Decreto Estadual n.° 47.297, de 06
de novembro de 2002, da Resolugao CEGP-10, de 19 de Novembro de 2002, e demais
normas regulamentares aplicaveis a espécie.

As propostas deverao obedecer as especificagoes deste instrumento convocatoério
e seus anexos e serao encaminhadas por meio eletronico ap6s o registro dos
interessados em participar do certame e o credenciamento de seus representantes
no Cadastro Unificado de Fornecedores do Estado de Sao Paulo — CAUFESP.

A sessdo publica de processamento do pregao sera realizada no enderecgo eletronico
www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital e sera
conduzida pelo pregoeiro com o auxilio da equipe de apoio, designados nos autos do
processo em epigrafe e indicados no sistema pela autoridade competente.
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|-DO OBJETO:

1 - A presente licitagdo tem por objeto a aquisicao de Solugao de Seguranga de
Antivirus, aquisi¢ao de licengas, com Implementagao, Treinamento, Manutengao e
Suporte Técnico continuado, conforme especificacbes constantes no Memorial
Descritivo que integra este Edital como Anexo .

Il - DA PARTICIPACAO:

1 - Poderao participar do certame todos os interessados em contratar com a
Administracdo Estadual que estiverem registrados no CAUFESP, em atividade
econdmica compativel com o seu objeto, sejam detentores de senha para participar de
procedimentos eletrbnicos e tenham credenciado os seus representantes, na forma
estabelecida no regulamento anexo a Resolugdo SF n° 23, de 25/07/2005.

1.10 registro no CAUFESP, o credenciamento dos representantes que atuardo em
nome da licitante no sistema de pregao eletrénico e a senha de acesso, deverédo ser
obtidos anteriormente a abertura da sessao publica e autorizam a participacdo em
qualquer pregéo eletronico, realizado por intermédio do Sistema BEC/SP.

1.20 registro no CAUFESP é gratuito. As informagdes a respeito das condigdes exigidas
e dos procedimentos a serem cumpridos, para o registro no CAUFESP, para o
credenciamento de representantes e para a obtencdo de senha de acesso, estao
disponiveis no endereco eletrébnico www.bec.sp.gov.br.

2 Nao sera admitida a participacao, neste certame licitatério, de pessoas fisicas ou
juridicas:
2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou
que tenham sido impedidas de licitar e contratar com a Administragcdo Publica

estadual, direta e indireta, com base no artigo 87, inciso lll, da Lei Federal n°
8.666/1993 e no artigo 7° da Lei Federal n° 10.520/2002;

2.2. Que tenham sido declaradas inidéneas pela Administracao Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso IV, da Lei Federal n°
8.666/1993;

2.3. Que possuam vinculo de natureza técnica, comercial, econémica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum
dos membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal
n°® 8.666/1993;
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2.4. Que néao tenham representacao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

2.5. Que estejam reunidas em consoércio ou sejam controladoras, coligadas ou
subsidiarias entre si;

2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de licitagdes
promovidas pela Administracdo Publica federal, estadual, municipal, direta e indireta,
em virtude de pratica de infragdo a ordem econémica, nos termos do artigo 38, inciso
Il, da Lei Federal n® 12.529/2011;

2.7. Que estejam proibidas de contratar com a Administracdo Publica em virtude de
sangao restritiva de direito decorrente de infragdo administrativa ambiental, nos
termos do art. 72, § 8°, inciso V, da Lei Federaln® 9.605/1998;

2.8. Que tenham sido proibidas de contratar com o Poder Publico em raz&do de
condenacgao por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n® 8.429/1992;

2.9. Que tenham sido declaradas inidbneas para contratar com a Administracéo
Publica pelo Plenario do Tribunal de Contas do Estado de Sao Paulo, nos termos do
artigo 108 da Lei Complementar Estadual n°® 709/1993;

2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas
iniddneas para licitar ou contratar com a Administracdo Publica estadual, direta e
indireta, por desobediéncia a Lei de Acesso a Informacgé&o, nos termos do artigo 33,
incisos IV e V, da Lei Federal n® 12.527/2011 e do artigo 74, incisos IV e V, do
Decreto Estadual n° 58.052/2012;

3 A participagao no certame esta condicionada, ainda, a que o interessado ao acessar,
inicialmente, o ambiente eletrbnico de contratagcdes do Sistema BEC/SP, declare,
mediante assinalacdo nos campos proprios, que inexiste qualquer fato impeditivo de
sua participacao no certame ou de sua contratacdo, que conhece e aceita os
regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitagdo, Convite e
Pregao Eletrénico.

4 Alicitante responde integralmente por todos os atos praticados no pregao eletrénico,
por seus representantes devidamente credenciados, assim como pela utilizagao da
senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nao
credenciada como sua representante. Em caso de perda ou quebra do sigilo da
senha de acesso, cabera ao interessado efetuar o seu cancelamento por meio do
sitio eletrébnico www.bec.sp.gov.br (opgédo “CAUFESP”), conforme Resolugédo CC-27,
de 25 de maio de 2006.

5 Cada representante credenciado podera representar apenas uma licitante, em cada
pregéao eletronico.
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6 O envio da proposta vinculara a licitante ao cumprimento de todas as condic¢oes e
obrigagdes inerentes ao certame.

7 Para o exercicio do direito de preferéncia de que trata o subitem 7, bem como para
fruicdo do beneficio da habilitagdo com irregularidade fiscal e trabalhista previsto na
alinea “f”, do item V deste Edital, a condigdo de microempresa ou de empresa de
pequeno porte, ou de cooperativa que preencha as condi¢cdes estabelecidas no art.
34, da Lei Federal n° 11.488/07, devera constar do registro da licitante junto ao
CAUFESP.

lll - DAS PROPOSTAS:

1. As propostas deverdao ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br na opcdo PREGAO - ENTREGAR PROPOSTA, desde a
divulgacéo da integra do Edital no referido endereco eletronico, até o dia e horario
previstos no preambulo para abertura da sessao publica, devendo a licitante, para
formula-las, assinalar a declaragdo de que cumpre integralmente os requisitos de
habilitacdo constantes do Edital.

2._0 preco total/global para aquisicao/prestacdo dos servicos sera ofertado no
formulario eletrénico préprio, em moeda corrente nacional, em algarismos apurados
nos termos do subitem 4 deste item Ill, sem inclusdo de qualquer encargo financeiro ou
previsdo inflacionaria. Nos precos propostos deverédo estar incluidos, além do lucro,
todas as despesas e custos, como por exemplo: transportes, tributos de qualquer
natureza e todas as despesas, diretas ou indiretas, relacionadas com o fornecimento do
objeto da presente licitagao.

2.1. As propostas nao poderao impor condigdes e deverédo limitar-se ao objeto
desta licitacdo, sendo desconsideradas quaisquer alternativas de preco ou
qualquer outra condi¢cdo néo prevista no Edital e seus anexos.

2.2. O licitante devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de
atividade, tais como aumentos de custo de mao-de-obra decorrentes de
negociagao coletiva ou de dissidio coletivo de trabalho.

3. O prazo de validade da proposta sera de 60 (sessenta) dias.

4. Nao sera admitida cotacao inferior a quantidade prevista neste Edital.
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5. Prazo para pagamento: 30 (trinta) dias corridos, contados da apresentagédo da nota
fiscal/fatura, a vista do respectivo Termo de Recebimento Definitivo do objeto.

6. Todos os créditos serao realizados no Banco do Brasil S.A., nos termos do Decreto
Estadual n® 55.357, de 18 de janeiro de 2010, para fins de pagamento.

8. Prazo de entrega/fornecimento: As licengas devem disponibilizadas no prazo de 30
(trinta) dias corridos, contados da data de assinatura do Contrato, e os servigos de
implementacgao e treinamento, deverao ser entregues/concluidos em até 30 (trinta) dias
corridos contados do Recebimento Definitivo das licengas.

10. O precgo ofertado permanecera fixo e irreajustavel.

IV - DA HABILITACAO:

1

O julgamento da habilitagdo se processara na forma prevista no subitem 9, do
item V, deste Edital, mediante o exame dos documentos a seguir relacionados, os
quais dizem respeito a:

1.1.

a)

b)

HABILITAGAO JURIDICA:

Registro empresarial na Junta Comercial, no caso de empresario individual
Empresa Individual de Responsabilidade Limitada - EIRELI,

Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empresaria ou cooperativa,
devendo o estatuto, no caso das cooperativas, estar adequado a Lei federal
n. 12.690/2012;

Documentos de eleigdo ou designagao dos atuais administradores, tratando-
se de sociedades empresarias ou cooperativas;

Ato constitutivo atualizado e registrado no Registro Civil de Pessoas
Juridicas tratando-se de sociedade ndo empresaria, acompanhado de prova
da diretoria em exercicio;

Decreto de autorizagao em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.

Em se tratando de cooperativas, registro da sociedade cooperativa perante a
entidade estadual da Organizagado das Cooperativas Brasileiras.
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1.2

a)

b)

1.3

REGULARIDADE FISCAL E TRABALHISTA:

Prova de Inscricao no Cadastro Nacional de Pessoas Juridicas do Ministério
da Fazenda (CNPJ);

Prova de Inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal,
relativo a sede ou ao domicilio da licitante, pertinente ao seu ramo de
atividade e compativel com o objeto do certame;

Certidao de regularidade de débito com a Fazenda Estadual e Municipal, da
sede ou do domicilio da licitante;

Certiddo de regularidade de débito para com o Fundo de Garantia por
Tempo de Servigo (FGTS);

Certidao Conjunta Negativa de Débitos ou Positiva com efeitos de Negativa
relativa a tributos federais e divida ativa da Unido, expedidas com base na
Portaria Conjunta RFB/PGFN n° 1.751 de 02/10/2014, que também abrange
a regularidade das contribuigdes previdenciarias e de terceiros;

Certidao Negativa de Débitos Trabalhistas (CNDT) ou Positiva com efeitos
de Negativa, instituida pela Lei n® 12.440/2011.

QUALIFICAGAO ECONOMICO-FINANCEIRA:

a) Certidao negativa de faléncia, recuperacao judicial e extrajudicial, expedida
pelo distribuidor da sede da pessoa juridica ou do domicilio do empresario
individual, ou de execugao patrimonial, expedida pelo distribuidor do domicilio da
pessoa fisica;

(1P 1]

a.1) Se a licitante for cooperativa, a certiddo mencionada na alinea “a”,
deste subitem 1.3, devera ser substituida por certiddo negativa de
acdes de insolvéncia civil.

a.2). Caso o licitante esteja em recuperacgao judicial ou extrajudicial,
devera ser comprovadoo acolhimento do plano de recuperacao
judicial ou a homologacgao do plano de recuperagao extrajudicial,
conforme o caso.

1.4. QUALIFICAGAO TECNICA
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a) Apresentacao de atestado(s) de fornecimento, pertinente(s) e compativel(eis)
em caracteristicas, quantidade e prazos referentes ao objeto da contratagéo,
contemplando no minimo 60% da execugao pretendida, nos termos da sumula 24
do TCE de Sao Paulo;

a.1) Os atestados deverdo conter, no minimo, as seguintes
informacdes: Prazo contratual e/ou data do fornecimento, datas
de inicio e término (caso o contrato ainda esteja vigente, esta
informacgé&o devera constar do atestado); Natureza da prestagéo
dos servigos; Quantidades executadas; Auséncia de informagées
desabonadoras; ser(em) fornecido(s) por pessoas juridicas de
direito publico ou privado em nome da empresa participante, com
a indicagéo do cargo e telefone de quem assinou o atestado para
confirmagédo. (documentos fiscais referentes a prestagado dos
servicos poderdao acompanhar os atestados para comprovacao
das quantidades)

1.5 OUTRAS COMPROVAGOES:

1.5.1. Declaragdes subscritas por representante legal da licitante, elaboradas em
papel timbrado, atestando que:

a) Se encontra em situacado regular perante a Secretaria de Trabalho do
Ministério da Economia no que se refere a observancia do disposto no inciso
XXXIII do artigo 7.° da Constituicao Federal, na forma do Decreto Estadual
n°. 42.911/1998 - Anexo Il deste Edital;

b) ndo se enquadra em nenhuma das vedacgodes de participagao na licitagdo do
item 2 do Item |l — Da Participacéo - deste Edital, tampouco se enquadra em
vedacao decorrente das disposicoes da Lei Estadual n° 10.218/1999 —
conforme Anexo VI deste Edital;

c) Em se tratando de microempresa ou de empresa de pequeno porte,
declaragéo subscrita por representante legal da licitante, em conformidade
com o modelo constante do Anexo VII, declarando seu enquadramento nos
critérios previstos no artigo 3° da Lei Complementar Federal n° 123/2006,
bem como sua nao inclusdo nas vedacgdes previstas no mesmo diploma
legal.

d) Em se tratando de cooperativa que preencha as condigdes estabelecidas no
art. 34, da Lei Federal n° 11.488/2007, declaragdo subscrita por
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representante legal da licitante, em conformidade com o modelo constante
do Anexo VIII, declarando que seu estatuto foi adequado a Lei Federal n°
12.690/2012 e que aufere Receita Bruta até o limite definido no inciso Il do
caput do art. 3° da Lei Complementar Federal n° 123/2006.

e) atende as normas relativas a saude e segurancga do trabalho (paragrafo

unico, art. 117, Constituicdo do Estado) — Anexo IX deste Edital;

f) A empresa reune condi¢cdes de apresentar as comprovagdes exigidas para

assinatura do contrato, conforme estipulado no item Xl do Edital, subitem 5;

g) Declaragao subscrita por representante legal da licitante, em conformidade

1.5.2.

com o modelo constante do Anexo Xl, afirmando que sua proposta foi
elaborada de maneira independente e que conduz seus negdcios de forma a
coibir fraudes, corrupgao e a pratica de quaisquer outros atos lesivos a
Administragdo Publica, nacional ou estrangeira, em atendimento a Lei
Federal n® 12.846/ 2013 e ao Decreto Estadual n® 60.106/2014

Planilha de Proposta de Pregos, nos termos do modelo do Anexo X

deste Edital, preenchida em todos os seus topicos e em papel timbrado da
empresa. (apresentar a versao com o precgo ofertado inicialmente — proposta
inicial — e com o(s) realinhamento(s) apds os lances e negociagao se for o
caso).

2  DISPOSIGOES GERAIS:

2.1

2.2

2.3

24

Na hipotese de nao constar prazo de validade nas certiddes apresentadas,
a Administragdo aceitara como validas as expedidas até 180 (cento e
oitenta) dias imediatamente anteriores a data de apresentacdo das
propostas.

O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou
confirmar o teor das declaracdes solicitadas no item 1.5 deste Edital e das
comprovagdes de qualificacdo econémico-financeira e de qualificacdo
técnica exigidas nos itens 1.3 e 1.4, aplicando-se, em caso de falsidade, as
sancdes penais e administrativas pertinentes.

Caso o objeto contratual venha a ser cumprido por filial da licitante, os
documentos exigidos no item 1.2 deverdo ser apresentados tanto pela
matriz quanto pelo estabelecimento que executara o objeto do contrato.

O licitante que se considerar isento ou imune de tributos relacionados ao
objeto da licitagao, cuja regularidade fiscal seja exigida no presente Edital,
devera comprovar tal condicdo mediante a apresentacao de declaragao

8
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emitida pela correspondente Fazenda do domicilio ou sede, ou outra
equivalente, na forma da lei.

V_- DA SESSAO PUBLICA E DO JULGAMENTO:

1. No dia e horario previstos neste Edital, o Pregoeiro dara inicio a sessao publica do
Pregao Eletrénico, com a abertura automatica das propostas e a sua divulgacéo, pelo
sistema, na forma de grade ordenatdria, em ordem crescente de pregos.

2. A anadlise das propostas pelo Pregoeiro, visarda ao atendimento das condi¢oes
estabelecidas neste Edital e seus anexos.

2.1 Serao desclassificadas as propostas:

2.2

2.3.

www.fapesp.br

a)

b)

f)

cujo objeto n&o atenda as especificagdes, prazos e condigdes fixados no
Edital;

que apresentem preco baseado exclusivamente em proposta das demais
licitantes;

que por agao da licitante ofertante, contenham elementos que permitam
a sua identificacao.

apresentadas por licitante impedida de participar, nos termos do item I,
subitem 2, deste Edital.

que apresentem precgos unitarios ou total simbdlicos, irrisérios ou de valor
zero, incompativeis com os precos dos insumos ou salarios de mercado;

formuladas por licitantes participantes de cartel, conluio ou qualquer
acordo colusivo voltado a fraudar ou frustrar o carater competitivo do
certame licitatorio.

2.1.1 A desclassificacdo se dara por decisdao motivada do
Pregoeiro.

Serao desconsideradas ofertas ou vantagens baseadas nas propostas das
demais licitantes.

O eventual desempate de propostas do mesmo valor sera promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.
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3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relagdo das
propostas classificadas e das desclassificadas.

4. Sera iniciada a etapa de lances, com a participacao de todas as licitantes detentoras
de propostas classificadas.

4.1. A formulagao de lances sera efetuada, exclusivamente, por meio do sistema
eletrénico.

4.1.1. Os lances deverdo ser formulados em valores distintos e
decrescentes, inferiores a proposta de menor prego, ou em valores distintos
e decrescentes inferiores ao do ultimo valor apresentado pela propria
licitante ofertante, observada, em ambos os casos, a redugdao minima entre
os lances, conforme Anexo IV, aplicavel, inclusive, em relacdo ao primeiro
formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 2
(dois) ou mais lances do mesmo valor.

4.1.1.1. A aplicacdo do valor de reducdo minima entre os lances
incidira sobre_o preco total/global.

4.2. A etapa de lances tera a duragao inicial de 15 (quinze) minutos.

4.2.1. A duracao da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
ofertado nos ultimos 03 (trés) minutos do periodo inicial de que trata o
subitem 4.2 ou nos sucessivos periodos de prorrogagao automatica.

4.21.1. Nao havendo novos lances ofertados nas condigcdes
estabelecidas no subitem 4.2.1., a duragao da prorrogagao encerrar-
se-a, automaticamente, quando atingido o terceiro minuto contado a
partir do registro no sistema, do ultimo lance que ensejar prorrogacgao.

4.3. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:

a) dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;

b) do tempo restante para o encerramento da etapa de lances.

4.4. A etapa de lances sera considerada encerrada findos os periodos de
duracgao indicados no subitem 4.2.
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5. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria, contendo
a classificacao final, em ordem crescente de valores.

5.1. Para essa classificacéo, sera considerado o ultimo preco admitido de cada
licitante.

6 Com base na classificagdo a que alude o subitem 5 deste item, sera assegurada as
licitantes microempresas, empresas de pequeno porte e cooperativas que preencham as
condicbdes estabelecidas no art. 34, da Lei Federal n° 11.488/2007, preferéncia a
contratac&o, observadas as seguintes regras:

6.1. A microempresa, empresa de pequeno porte, ou cooperativa que preencha as
condicdes estabelecidas no art. 34, da Lei Federal n° 11.488/2007, detentora da
proposta de menor valor, dentre aquelas cujos valores sejam iguais ou superiores
até 5% (cinco por cento) ao valor da proposta melhor classificada, sera convocada
pelo pregoeiro, para que apresente prego inferior ao da melhor classificada, no
prazo de 05 (cinco) minutos, sob pena de precluséo do direito de preferéncia.

6.1.1. A convocacgao recaira sobre a licitante vencedora de sorteio, no caso
de haver propostas empatadas, nas condi¢des do subitem 6.1.

6.2. Nao havendo a apresentagado de novo preco, inferior ao preco da proposta
melhor classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificacdo, as demais microempresas, empresas de
pequeno porte, e cooperativas que preencham as condi¢des estabelecidas no art.
34, da Lei Federal n® 11.488/2007, cujos valores das propostas se enquadrem nas
condicdes indicadas no subitem 6.1.

6.3. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata
o subitem 05, seja microempresa, empresa de pequeno porte, ou cooperativas que
preencham as condi¢des estabelecidas no art. 34, da Lei Federal n°® 11.488/2007,
nao sera assegurado o direito de preferéncia, passando-se, desde logo, a
negociagao do preco.

7. O Pregoeiro podera negociar com o autor da oferta de menor valor, obtida com base
nas disposi¢cdes dos subitens 6.1 e 6.2, ou, na falta desta, com base na classificagdo de
que trata o subitem 5, mediante troca de mensagens abertas no sistema, com vistas a
reducdo do preco.

8 ApOs a negociacgéo, se houver, o Pregoeiro examinara a aceitabilidade do menor
preco, decidindo, motivadamente, a respeito.
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8.1. A aceitabilidade sera aferida a partir dos pregcos de mercado vigentes na data
da apresentagao das propostas, apurados mediante pesquisa realizada pelo 6rgéo
licitante, que sera juntada aos autos por ocasido do julgamento.

8.2.

O Pregoeiro poderd a qualqguer momento solicitar as licitantes os

esclarecimentos que julgar necessarios.

9 Considerada aceitavel a oferta de menor preco, passara o Pregoeiro ao julgamento da
habilitacdo, observando as seguintes diretrizes:

a)

b)

c)

d)

Verificacdo dos dados e informagdes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item V deste Edital;

Caso os dados e informagdes existentes no CAUFESP, ndo atendam aos
requisitos estabelecidos no item IV deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanear eventuais omissdes ou falhas, mediante
consultas efetuadas por outros meios eletrénicos habeis de informacoes;

b.1) Essa verificacdo sera certificada pelo Pregoeiro na ata da sessao
publica, devendo ser anexados aos autos, os documentos passiveis
de obtencgao por meio eletrénico, salvo impossibilidade devidamente
certificada e justificada;

A Licitante podera, ainda, suprir ou sanear eventuais omissdes ou falhas,
relativas ao cumprimento dos requisitos e condicdes de habilitacao
estabelecidos no Edital, mediante a apresentagao de novos documentos ou a
substituicdo de documentos anteriormente ofertados, desde que os envie no
curso da propria sesséo publica do pregao e até a decisao sobre a habilitagao,
via Sistema da BEC.
c.1) Sem prejuizo no disposto nas alineas “a”, “b”, “c”, “d” e “e”, deste
subitem 09, serdo apresentados, obrigatoriamente, via sistema da
BEC, toda a documentacdo a que se refere o item IV — Da
Habilitacdo, deste Edital.

A Administragdo nao se responsabilizara pela eventual indisponibilidade dos
meios eletrénicos habeis de informacdes, no momento da verificagdo a que se
refere a alinea ”b”, ou dos meios para a transmissdo de cépias de
documentos a que se refere a alinea “c”, ambas deste subitem 9. Na
hipétese de ocorrerem essas indisponibilidades e/ou n&o sendo supridas ou
saneadas as eventuais omissodes ou falhas, na forma prevista nas alineas “b”

e “c”, a licitante sera inabilitada, mediante decisdo motivada;
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e) Os originais ou as copias autenticadas por tabelido de notas, dos documentos

enviados na forma constante da alinea “c”’, deverao ser apresentados na
Geréncia de Licitagoes, Patriménio e Suprimentos, sita na Rua Pio XI, n°®
1.500, 4° andar, Alto da Lapa — Sao Paulo - SP, em até 02 (dois) dias uteis
apoés o encerramento da sessao publica, sob pena de invalidade do

respectivo ato de habilitagao e a aplicacdo das penalidades cabiveis;

f) Para habilitagdo de microempresas, empresas de pequeno porte, ou
cooperativas que preencham as condi¢des estabelecidas no art. 34, da Lei
Federal n® 11.488/2007, ndo sera exigida comprovacéao de regularidade fiscal
e trabalhista, mas sera obrigatoria a apresentacdo dos documentos indicados
no subitem 1.2, alineas “a” a “e” do item IV deste Edital, ainda que os mesmos

veiculem restricdes impeditivas a referida comprovacgao;

g) Constatado o cumprimento dos requisitos e condi¢gbes estabelecidos no
Edital, a licitante sera habilitada e declarada vencedora do certame.

h) Por meio de aviso langado no sistema, o Pregoeiro informara aos demais
licitantes que poderdo consultar as informagdes cadastrais da licitante
vencedora utilizando opg¢ao disponibilizada no préprio sistema para tanto.
Devera, ainda, informar, o teor dos documentos recebidos por meio
eletrénico.

10. A licitante habilitada nas condicdes da alinea “f”, do subitem 9 deste item V, devera
comprovar sua regularidade fiscal e trabalhista, sob pena de decadéncia do direito a
contratagcdo, sem prejuizo da aplicagdo das sangdes cabiveis.

11. A comprovacéao de que trata o subitem 10 deste item V devera ser efetuada mediante
a apresentagao das competentes certiddes negativas de débitos, ou positivas com efeito
de negativa, no prazo de 5 (cinco) dias uteis, contado a partir do momento em que a
licitante for declarada vencedora do certame, prorrogavel por igual periodo, a critério da
Administragéo. (novo prazo de acordo com a LC 147/2014)

12. Ocorrendo a habilitagdo na forma indicada na alinea “’, do subitem 9, a sesséao
publica sera suspensa pelo Pregoeiro, observados os prazos previstos no subitem 11,
para que a licitante vencedora possa comprovar a regularidade fiscal e trabalhista de que
tratam os subitens 10 e 11 deste item V.

13. Por ocasidao da retomada da sessao, o Pregoeiro decidira motivadamente sobre a
comprovagao ou nao da regularidade fiscal e trabalhista de que tratam os subitens 10 e
11 deste item V, ou sobre a prorrogagdo de prazo para a mesma comprovagao,
observado o disposto no mesmo subitem 11.
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14. Se a oferta nao for aceitavel, ou se a licitante desatender as exigéncias para a
habilitagdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista, nos moldes dos
subitens 10 a 13 deste item V, o Pregoeiro, respeitada a ordem de classificagao de que
trata o subitem 5 do item V, examinara a oferta subsequente de menor precgo, negociara
com o seu autor, decidira sobre a sua aceitabilidade e, em caso positivo, verificara as
condi¢cbes de habilitacdo e, assim, sucessivamente, até a apuracido de uma oferta
aceitavel cujo autor atenda aos requisitos de habilitagdo, caso em que sera declarado
vencedor.

VI - DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO:

1 Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e trabalhista
nos moldes dos subitens 10 a 13 do item V, o Pregoeiro informara as licitantes, por meio
de mensagem langada no sistema, que poderdo interpor recurso, imediata e
motivadamente, por meio eletronico, utilizando para tanto, exclusivamente, campo
préprio disponibilizado no sistema.

2 Havendo interposicdo de recurso, na forma indicada no subitem 1 deste item, o
Pregoeiro, por mensagem langada no sistema, informara aos recorrentes que poderao
apresentar memoriais contendo as razdes de recurso, no prazo de 3 (trés) dias uteis
apos o encerramento da sessao publica, e as demais licitantes que poderao apresentar
contra razdes, em igual numero de dias, os quais comegarao a correr do término do
prazo para apresentagcao de memoriais, sendo-lhes assegurada vista imediata dos autos,
no endereco da unidade promotora da licitagdo, ou seja, na Rua Pio Xl, n° 1.500, 4°
andar, Alto da Lapa — Sao Paulo - SP.

2.1 Os memoriais de recurso e as contra razdes serdo oferecidas, por meio
eletrénico, no sitio www.bec.sp.gov.br, opcdo RECURSO, e a apresentagcao de
documentos relativos as pecgas antes indicadas, se houver, sera efetuada mediante
protocolo, na Geréncia de Licitagoes, Patriménio e Suprimentos, sita na Rua Pio
Xl, n°® 1.500, 4° andar, Alto da Lapa — S&o Paulo - SP, observados os prazos
estabelecidos no subitem 2, deste item.

3. A falta de interposicdo na forma prevista no subitem “1” deste item, importara na
decadéncia do direito de recurso e o pregoeiro adjudicara o objeto do certame ao
vencedor, na prépria sessdo, propondo a autoridade competente a homologagéao do
procedimento licitatorio.

4. Decididos os recursos, constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto da licitacdo a licitante vencedora e homologara o
procedimento licitatorio.
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5. O recurso tera efeito suspensivo e o seu acolhimento importara na invalidagao dos
atos insuscetiveis de aproveitamento.

6. A adjudicacao sera feita considerando a totalidade do objeto.

7. A vencedora do certame obriga-se a apresentar no prazo de 02 (dois) dias uteis,
contados da data de adjudicagcao do objeto, os novos precos unitarios e totais para a
contratacao, a partir do total final obtido no certame.

7.1. Esses novos pregos serdo apresentados pela licitante vencedora em nova
planilha a ser entregue diretamente na Geréncia de Licitacdes, Patrimoénio e
Suprimentos, sita na Rua Pio Xl, n® 1.500, 4° andar, Alto da Lapa — S&do Paulo —
SP.

7.2. Se alicitante vencedora deixar de cumprir a obrigagao estabelecida no subitem
7, deste item VI, no prazo ali mesmo assinalado, os pregos unitarios finais validos
para a contratacao serao apurados pelo Contratante, com a aplicagao do percentual
que retrate a reducéo obtida entre o valor total oferecido na proposta inicial e o valor
total final obtido no certame, indistintamente, sobre cada um dos precos unitarios
ofertados na referida proposta.

VIl - DA DESCONEXAOQO COM O SISTEMA ELETRONICO:

1 A licitante cabera acompanhar as operacdes no sistema eletrénico, durante a sessao
publica do pregao, respondendo pelos énus decorrentes de sua desconexao ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.

1.1 A desconexao do sistema eletrdbnico com o pregoeiro, durante a sess&o publica,
implicara:

a) fora da etapa de lances, na sua suspensao e o seu reinicio, desde o ponto em
que foi interrompida. Neste caso, se a desconexao persistir por tempo superior
a 15 (quinze) minutos, a sessao publica devera ser suspensa e reiniciada
somente apds comunicacao expressa as licitantes, de nova data e horario para
a sua continuidade;

b) durante a etapa de lances, na continuidade da apresentagao de lances pelas
licitantes, até o término do periodo de duracéo inicial estabelecido no Edital.

1.2 A desconexdo do sistema eletrbnico com qualquer licitante, ndo prejudicara a
conclusao valida da sessao publica ou do certame.
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VIl - DOS PRAZOS, DAS CONDICOES E DO LOCAL DE ENTREGA DO OBJETO DA
LICITACAO

1. As licencas devem ser disponibilizadas no prazo de 30 (trinta) dias corridos, e os
servigos de implementacao e treinamento, deverao ser entregues/concluidos em até
30 (trinta) dias corridos contados do Recebimento Definitivo das licengas. A
contagem dos prazos € iniciada na data de assinatura do Contrato.

1.1. Caso os softwares estejam disponiveis para download, devera ser
apresentada Carta indicando o link do local do download e os respectivos
numeros das licengas.

1.1.1. Ocorrendo qualquer problema no link indicado para download, a
empresa devera resolvé-lo de pronto ou entdo apresentar as
respectivas midias para instalacao.

1.2. Nao sera admitida a entrega parcial ou parcelada.

2. A entrega do objeto desta licitacdo devera ser feita no Setor de Suprimentos da
FAPESP, localizado a Rua Pio Xl, n° 1.500, 1° andar, Alto da Lapa - Sdo Paulo/SP,
correndo por conta da contratada todas as despesas de embalagem, seguros,
transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes do
fornecimento.

2.1 Os servigcos de implementacdo, treinamento e manutencado ocorrerao
dentro das dependéncias da FAPESP, em local a ser determinado pela Geréncia
de Informatica.

IX - DAS CONDICOES DE RECEBIMENTO DO OBJETO

1. O objeto da presente licitagdo sera recebido provisoriamente em até 02 (dois) dias
uteis, apos o término de cada etapa da execucgao dos servicos, nos prazos, locais e
enderecgos indicados nos subitens 1, 2 e 2.1 do item VIII anterior, acompanhado da
respectiva nota fiscal/fatura.

2. Por ocasiao da entrega, a Contratada devera colher no comprovante respectivo a
data, o nome, o cargo, a assinatura e o numero do Registro Geral (RG), emitido pela
Secretaria de Seguranca Publica, do servidor da Contratante responsavel pelo
recebimento.

3. Constatadas irregularidades no objeto contratual, a Contratante podera:

16
Rua Pio X1, 1500 Alto da Lapa
www.fapesp.br 05468-901 Sdo Paulo / 5P
Fone: + 55 11 3838-4000



A FAPESP

FUNDAGCAO DE AMPARO A PESQUISA
DO ESTADO DE SAO PAULO

a) se disser respeito a especificagao, rejeita-lo no todo ou em parte, determinando sua
substituigdo ou rescindindo a contratag&o, sem prejuizo das penalidades cabiveis;

a.1) na hipdtese de substituicdo, a Contratada devera fazé-la em conformidade com
a indicagdo da Administragdo, no prazo maximo de 03 (trés) dias, contados da
notificagao por escrito, mantido o preco inicialmente contratado;

b) se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementagao ou rescindir a contratacdo, sem prejuizo das penalidades cabiveis;

b.1) na hipétese de complementagdo, a Contratada devera fazé-la em
conformidade com a indicagao da Contratante, no prazo maximo de 03 (trés) dias,
contados da notificagcao por escrito, mantido o preco inicialmente contratado.

4. O recebimento do objeto dar-se-a definitivamente no prazo de 02 (dois) dias uteis
apos o recebimento provisorio, uma vez verificado o atendimento integral da quantidade
e das especificagdes contratadas, mediante Termo de Recebimento Definitivo ou Recibo,
firmado pelo servidor responsavel.

X — DA FORMA DE PAGAMENTO

1. O pagamento sera efetuado em 30 (trinta) dias, conforme art. 2° do Decreto n® 32.117,
de 10/08/1990, com redagao dada pelo Decreto n°® 43.914, de 26/03/1999, a vista do
respectivo Termo de Recebimento Definitivo do objeto, na forma prevista no subitem 4
do item IX.

2. As notas fiscais/faturas que apresentarem incorre¢des serao devolvidas a contratada
para as devidas correcoes. Nesse caso, o prazo de que trata o subitem 1 comecara a
fluir a partir da data de apresentacédo da nota fiscal/fatura, sem incorrecdes.

3. Constitui condigao para a realizagdo dos pagamentos a inexisténcia de registros em
nome da Contratada no “Cadastro Informativo dos Créditos ndo Quitados de Org&os e
Entidades Estaduais do Estado de Sao Paulo — CADIN ESTADUAL, ou a apresentacao
certidao Positiva com Efeitos de Negativa referente ao CADIN, ou ainda a apresentagao
de Decisdo Judicial com Efeito Suspensivo quanto a inscrigdo no CADIN, o qual devera
ser consultado por ocasiao da realizagao de cada pagamento.

4. Todos os créditos serdo realizados no Banco do Brasil S.A., nos termos do Decreto
Estadual n°® §5.357, de 18 de janeiro de 2010, para fins de pagamento.

5. Havendo atraso nos pagamentos, sobre a quantia devida incidira correcdo monetaria
nos termos do artigo 74 da Lei estadual n°® 6.544/1989, bem como juros moratérios, a
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razéo de 0,5 % (meio por cento) ao més, calculados "pro rata tempore" em relagédo ao
atraso verificado.

6. Os pregos contratados permanecerao fixos e irreajustaveis.

Xl — DA AQUISICAO/CONTRATACAO

1 - A aquisigdo decorrente desta licitacdo sera formalizada mediante celebragao de
Termo de Contrato, cuja minuta integra este Edital como Anexo V.

1.1 - Se, por ocasido da celebragdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovagao da regularidade fiscal
ou trabalhista estiver com o prazo de validade expirado, a Unidade Compradora
verificara a situagao por meio eletronico habil de informacdes e certificara a
regularidade nos autos do processo, anexando ao expediente os documentos
comprobatdrios, salvo impossibilidade devidamente justificada.

1.2 — Se nao for possivel atualiza-las por meio eletrénico habil de informacdes, a
Adjudicataria sera notificada para, no prazo de 02 (dois) dias Uteis, comprovar a
situacdo de reqularidade de que trata o subitem 1.1 deste item Xl, mediante a
apresentacio das certiddes respectivas, com prazos de validade em vigéncia, sob
pena de a contratacdo ndo se realizar.

1.3. — Constitui condicdo para a celebragdo da contratagao a inexisténcia de
registros em nome da adjudicataria no “Cadastro Informativo dos Créditos n&o
Quitados de Orgdos e Entidades Estaduais do Estado de Sao Paulo — CADIN
ESTADUAL”, ou a apresentagdo certiddo Positiva com Efeitos de Negativa
referente ao CADIN, ou ainda a apresentacdo de Decisao Judicial com Efeito
Suspensivo quanto a inscricdo no CADIN, o qual devera ser consultado por
ocasiao da respectiva celebragao.

1.4 -O “Sistema Eletronico de Aplicagao e Registro de San¢gdes Administrativas —
e-Sangdes”, no endereco www.esancoes.sp.gov.br, o “Cadastro Nacional de
Empresas Inidéneas e Suspensas -  CEIS?, no endereco
http://www.portaltransparencia.gov.br/ceis, e o Cadastro Nacional de Condenacdes
Civeis por Atos de Improbidade Administrativa e Inelegibilidade — CNIA, do
Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php), devendo ser
consultados o nome da pessoa juridica licitante e também de seu sécio majoritario
(artigo 12 da Lei Federal n° 8.429/1992), deverao ser consultados previamente a
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celebragao da contratagao, observado o disposto no item 2 do Item |l deste Edital.

1.5 - Constituem, igualmente, condi¢des para a celebragéo do contrato:
a) a indicagao de gestor encarregado de representar a adjudicataria com
exclusividade perante o contratante, caso se trate de sociedade cooperativa;
b) a apresentacdo do(s) documento(s) que a adjudicataria, a época do
certame licitatorio, houver se comprometido a exibir antes da celebracéo do
contrato por meio de declaragao especifica, caso exigida no item 1.5 deste
Edital.

2 A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocacao publicada no Diario Oficial, comparecer na Geréncia Administrativa,
sita a Rua Pio Xl, n°® 1.500, 4° andar, Alto da Lapa — S&o Paulo - SP, para assinar o
termo de contrato.

2.1 Ficafacultado a Geréncia Administrativa, em casos devidamente justificados
pela adjudicataria, a realizagao da assinatura do contrato em local diverso do
estabelecido no subitem anterior.

2.2 0O prazo de 05 (cinco) dias corridos podera ser prorrogado pela FAPESP, a
critério da Geréncia Administrativa, em decorréncia da complexidade técnica
envolvida para finalizagdo minuta de Contrato, bem como em decorréncia da
necessidade de apresentagao de documentos e/ou comprovagoes pela(s)
licitante(s) vencedora(s).

3 Quando a Adjudicataria deixar de comprovar a regularidade fiscal e trabalhista,

nos moldes das alineas “g” e “h”, ou na hipotese de invalidag&o do ato de habilitagao
com base no disposto na alinea “e”, todas do subitem “9” do item V ou, ainda, quando
convocada dentro do prazo de validade de sua proposta, ndo apresentar a situagao
regular de que trata o subitem 1.1 deste item Xl, ou se recusar a assinar o contrato,
serdo convocadas as demais licitantes classificadas, para participar de nova sessao

publica do pregao, com vistas a celebragao da contratagao.

3.1 — Essa nova sessao sera realizada em prazo nao inferior a 03 (trés) dias uteis,
contados da divulgagao do aviso.

3.2 - Adivulgagéao do aviso ocorrera por publicagdo no Diario Oficial do Estado de
Séo Paulo — DOE e divulgagédo nos enderegos eletrébnicos www.bec.sp.gov.br e
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www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS’.

Edital.

4.

3.3 — Na sessao, respeitada a ordem de classificacdo, observar-se-do as
disposigdes dos subitens 7 a 10 do Item V e subitens 1,2,3,4,e 6 do ltem VI, todos deste

3.4. — Nao sendo possivel a retomada do Pregdao no ambiente eletronico, o
mesmo sera convertido em Presencial, devendo ser mantida a ordem de classificagcao
das licitantes que ocorreu na sessao eletronica.

O contrato tera vigéncia durante todo o periodo de fornecimento do suporte
técnico.

Devera a Adjudicataria apresentar, como requisito obrigatoério para assinatura
do Contrato:

a)

5.1.

Carta de Solidariedade do Fabricante Oficial dos Equipamentos Ofertados
ou Documentacao Atestando que a Empresa Licitante € Revenda Autorizada
do Fabricante Oficial dos Produtos Ofertados, com data de validade em dia
ou quando ndo mencionado sera aceito com no maximo 180 dias da data de
sua expedicao. Caso a licitante seja a prépria fabricante, a mesma estara
dispensada da apresentacao deste documento;

Documentacdo completa referente a garantia dos produtos ofertados. Caso
a garantia padrao do fabricante nédo seja de 05 (cinco) anos, a licitante
devera apresentar documentagcao que comprove que existe a possibilidade
de ser adquirida/contratada junto ao fabricante o complemento da garantia
pelo periodo exigido no Memorial Descritivo — Anexo | do Edital.

b.1) Caso seja necessaria a aquisicdo/contratagdo de garantia
complementar junto ao fabricante dos produtos ofertados, o
comprovante de referida aquisi¢gao/contratacédo e toda documentacao
dai decorrente devera ser apresentada para a FAPESP no ato da
entrega dos bens objeto da presente licitagdo, sendo que a
apresentacdo desta documentacdo € requisito essencial para
recebimento dos bens. A garantia podera ser prestada pelo fabricante
ou empresa devidamente autorizada pelo mesmo.

A falta de comprovacéao de qualquer dos requisitos exigidos para assinatura
do Contrato gerara a decadéncia do direito a contratacdo, devendo-se
apurar o cabimento de eventuais penalidades, e a retomada do certame nos
moldes dos subitens 3, 3.1, 3.2, 3.3 e 3.4., deste Item XI.
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Xll — DAS SANCOES PARA O CASO DE INADIMPLEMENTO:

1. Ficara impedida de licitar e contratar com a Administragao Direta, Administracao
Indireta, Fundacional e Autarquica do Estado de S&o Paulo pelo prazo de até 05 (cinco)
anos, a pessoa fisica ou juridica, que praticar quaisquer atos previstos no art. 7° da Lei
Federal n°® 10.520, de 17/07/2002, c.c. com art. 15 da Resolucdo CEGP-10, de
19/11/2002.

2. A sangao de que trata o subitem anterior podera ser aplicada juntamente com as
multas previstas na Portaria PR n°17/2004, garantindo o exercicio de prévia e ampla
defesa, e devera ser registrada no CAUFESP, no “Sistema Eletrénico de Aplicagao e
Registro de  Sangbes Administrativas -  e-Sangdes”, no  endereco
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidéneas e
Suspensas — CEIS”, no endereco http://www.portaltransparencia.gov.br/ceis.

3. As sancbes sao autbnomas e a aplicacdo de uma ndo exclui a de outra.

4. O contratante podera descontar das faturas os valores correspondentes as multas
que eventualmente l|he forem aplicadas por descumprimento de obrigagoes
estabelecidas neste Edital, seus anexos ou no termo de contrato.

5. A pratica de atos que atentem contra o patrimdnio publico nacional ou estrangeiro,
contra principios da administragao publica, ou que de qualquer forma venham a constituir
fraude ou corrupgao, durante a licitagcdo ou ao longo da execugédo do contrato, sera
objeto de instauracéo de processo administrativo de responsabilizagao nos termos da Lei
Federal n° 12.846/2013 e do Decreto Estadual n° 60.106/2014, sem prejuizo da
aplicacao das sangdes administrativas previstas nos artigos 87 e 88 da Lei Federal n°®
8.666/1993, e no artigo 7° da Lei Federal n° 10.520/2002.

XllI- DA GARANTIA CONTRATUAL:

1. Nao sera exigida a prestagao de garantia para a contratagao resultante desta licitagao.

XIV- DAS DISPOSICOES FINAIS:

1. As normas disciplinadoras desta licitagao serao interpretadas em favor da ampliacéao
da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde que nao
comprometam o interesse publico, a finalidade e a seguranga da contratagao.

2 Das sessdes publicas de processamento do Pregao sera lavrada ata circunstanciada,
observado o disposto no artigo 14, inciso 1X, do regulamento anexo a Resolugao CC-
27/2006, a ser assinada pelo Pregoeiro e pela equipe de apoio.
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3. O sistema mantera sigilo quanto a identidade das licitantes, para o Pregoeiro até a
etapa de negociagdo com o autor da melhor oferta e para os demais, até a etapa de
habilitacéo.

4. Sera excluido do certame o licitante que, por quaisquer meios, antes ou durante a
sessao publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade
Compradora, para o Pregoeiro ou para os demais participantes em qualquer momento,
desde a publicagao do aviso até a conclusao da etapa de negociagao, especialmente no
preenchimento do formulario eletrénico para a entrega das propostas.

5. A exclusao de que trata o item anterior dar-se-a por meio de desclassificacdo do
licitante na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do preco pelo
pregoeiro na etapa "Analise da Aceitabilidade de Prego".

6. O resultado deste Pregdo e os demais atos pertinentes a esta licitagao, sujeitos a
publicagdo, serao divulgados no Diario Oficial do Estado e nos sitios eletrénicos
www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcéo
“pregao eletronico”.

7. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia nao util,
prorrogam-se para o dia util subsequente.

8. Até 02 (dois) dias uteis anteriores a data fixada para abertura da sessao publica,
qualquer pessoa podera, por meio do sistema eletrénico, solicitar esclarecimentos,
providéncias ou impugnar o ato convocatorio do Pregao Eletrénico.

8.1. Aimpugnacéo, assim como os pedidos de esclarecimentos serdo formulados
em campo proprio do sistema, encontrados na opcao EDITAL, sendo respondidos
pelo subscritor do Edital que decidira no prazo de até 1 (um) dia util, anterior a data
fixada para abertura da sessao publica.

8.2. Acolhida a impugnacéo contra o ato convocatorio, sera designada nova data
para realizacdo da sessao publica.

8.3. A auséncia de impugnacao implicara na aceitacao tacita, pelo licitante, das
condicoes previstas neste Edital e em seus anexos, em especial no Memorial
Descritivo e na minuta de termo de contrato.

9. Os casos omissos do presente Pregao serdo solucionados pelo Pregoeiro e as
questdes relativas ao sistema, pelo Departamento de Controle de Contratagdes
Eletrénicas — DCC.

10. Integram o presente Edital:
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Anexo | — Memorial Descritivo.

Anexo Il - Modelo de Declaragéo de Regularidade perante a Secretaria de Trabalho do
Ministério da Economia.

Anexo lll — Portaria PR n°17/2004.

Anexo IV — Valores minimos entre os lances ofertados.

Anexo V — Minuta do Contrato.

Anexo VI - Modelo de Declaracédo de que a empresa ndo se enquadra em nenhuma das
vedagdes de participagédo na licitagdo do item 2 do Item Il — Da Participagéo - deste
Edital.

Anexo VIl - Modelo de Declaracao de Enquadramento como Microempresa ou Empresa
de Pequeno Porte.

Anexo VIlIl — Modelo de Declaracdo de Enquadramento como Cooperativa Que
Preencha As Condicdes Estabelecidas No Art. 34, Da Lei Federal N° 11.488/2007.
Anexo IX — Modelo de Declaragao de Atendimento as normas de saude e seguranga do
trabalho.

Anexo X — Planilha de Proposta de Precos

Anexo Xl — Modelo de declaragao de elaboracao independente de proposta e atuacao
conforme ao marco legal anticorrupgao.

11. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera
administrativa, sera competente o foro da Fazenda Publica da Comarca da Capital do
Estado de Sao Paulo.

12. O presente Edital foi analisado pela Procuradoria Juridica da FAPESP, conforme
PARECER n° 32/2020, as fls. 169/170, emitido pelo procurador Elival da Silva Ramos,
OAB/SP n° 50457.

13. A sessao publica do Pregao sera realizada pelo Pregoeiro Titular Reginaldo Carvalho
Sampaio, matricula 668, ou pelo Pregoeiro Substituto Wagner Vieira, matricula 160,
conforme despacho de fls. 80, e Portaria GLPS n° 01/2020 de fls. 85/86.

Sao Paulo, 09 de abril de 2020.

Denis Miller de Carvalho
Subscritor do Edital
Matricula n° 793

Michel Andrade Pereira
Gerente de Licitagdes, Patrimdnio e Suprimentos
Matricula n® 495
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ANEXO |

MEMORIAL DESCRITIVO

Objeto: Solugao de Seguranga de Anti-Virus, aquisicao de licengas, com Implementagao,
Treinamento, Manutengao e Suporte técnico continuado.

Quantidade: 600(seiscentas) licengas

1 Modulo Servidor de Administracdo e Console Administrativa

1.1. Devera ser compativel com:

1.1.1. Microsoft Windows Server 2012 (x64);
1.1.2. Microsoft Windows Server 2016 (x64);
1.1.3. Microsoft Windows 10 (32 e 64 bits);

1.2. Devera suportar as seguintes plataformas virtuais:
1.2.1. Vmware: Workstation 12.x Pro, vSphere 6;
1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 2012 R2;

1.3. Caracteristicas:

1.3.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2. Console deve ser baseada no modelo cliente/servidor;

1.3.3. Compatibilidade com Windows Failover Clustering ou outra solu¢ao de alta
disponibilidade;

1.3.4. Deve permitir atribuicdo de perfis para os administradores da Solugao de
Antivirus;

1.3.5. Deve permitir incluir usuarios do AD para logarem na console de
administracao;

1.3.6. As licengas deverao ser perpétuas, ou seja, expirado a validade da mesma o
produto devera permanecer funcional para a protegédo contra codigos
maliciosos utilizando as definicbes até o momento da expiragao da licenga;

1.3.7. Capacidade de remover remotamente e automaticamente qualquer solugcao de
antivirus (prépria ou de terceiros) que estiver presente nas estagdes e
servidores;

1.3.8. Capacidade de instalar remotamente a solugédo de antivirus nas estacoes e
servidores Windows, através de compartilhamento administrativo, login script
e/ou GPO de Active Directory;
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1.3.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execugao de analises em nivel de auditoria;

1.3.10. Deve armazenar histérico das alteragdes feitas em politicas;

1.3.11. Deve permitir voltar para uma configuragao antiga da politica de acordo
com o histérico de alteragdes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada;

1.3.12. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuragbes foram alteradas;

1.3.13. A solucdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o numero total de licengas gerenciadas;

1.3.14. Através da solugao de geréncia, deve ser possivel verificar qual licenga
esta aplicada para determinado computador;

1.3.15. Capacidade de instalar remotamente a solugdo de seguranga em
smartphones e tablets de sistema iOS e Android;

1.3.16. A solucédo de geréncia centralizada deve permitir gerar relatérios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

1.3.17. Devera ter a capacidade de criar regras para limitar o trafego de
comunicacgao cliente/servidor por subrede com os seguintes parametros: KB/s
e horario;

1.3.18. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos
(Windows, Linux e Mac) protegidos pela solugao;

1.3.19. Capacidade de gerenciar smartphones e tablets (Android e iOS)
protegidos pela solugao de segurancga;

1.3.20. Capacidade de instalar atualizagdes em computadores de teste antes
de instalar nos demais computadores da rede;

1.3.21. Capacidade de gerar pacotes customizados (auto executaveis)
contendo a licenga e configuragdes do produto;

1.3.22. Capacidade de atualizar os pacotes de instalagdo com as ultimas
vacinas;

1.3.23. A comunicacao entre o cliente e o servidor de administracéo deve ser
criptografada;

1.3.24. Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

1.3.25. Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a protecao;

1.3.26. Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
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estrutura de protegcao da console e verificar se possui o antivirus instalado.
Caso nao possuir, deve instalar o antivirus automaticamente;

1.3.27. Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o
antivirus instalado, agrupar todas as maquinas que nao receberam atualizagcao
nos ultimos 2 dias, etc;

1.3.28. Capacidade de definir politicas de configuragdes diferentes por grupos
de estagdes, permitindo que sejam criados subgrupos e com fungéo de
heranga de politicas entre grupos e subgrupos;

1.3.29. Deve fornecer as seguintes informag¢des dos computadores:

1.3.29.1. Se o antivirus esta instalado;

1.3.29.2. Se o antivirus esta iniciado;

1.3.29.3. Se o antivirus esta atualizado;

1.3.29.4. Tempo desde a ultima conexao da maquina com o servidor
administrativo;

1.3.29.5. Tempo desde a ultima atualizagao de vacinas;

1.3.29.6. Data e horario da ultima verificagdo executada na maquina;

1.3.29.7. Versao do antivirus instalado na maquina;

1.3.29.8. Data e horario de quando a maquina foi ligada;

1.3.29.9. Nome do computador;

1.3.29.10. Dominio ou grupo de trabalho do computador;
1.3.29.11.  Data e horario da ultima atualizagao de vacinas;
1.3.29.12.  Sistema Operacional com Service Pack;

1.3.29.13. Endereco IP;

1.3.29.14.  Vulnerabilidades de aplicativos instalados na maquina;

1.3.30. Deve permitir bloquear as configuragdes do antivirus instalado nas
estacdes e servidores de maneira que o usuario ndo consiga altera-las;
1.3.31. Capacidade de reconectar maquinas clientes ao servidor administrativo

mais préximo, baseado em regras de conexao como:
1.3.31.1. Alteracado de Gateway Padrao;
1.3.31.2. Alteracao de subrede;
1.3.31.3. Alteracao de dominio;
1.3.31.4. Alteracao de servidor DHCP;
1.3.31.5. Alteracao de servidor DNS;
1.3.31.6. Alteracao de servidor WINS;
1.3.31.7. Resolucao de Nome;
1.3.31.8. Disponibilidade de endereco de conexao SSL;
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1.3.32. Capacidade de configurar politicas méveis para que quando um
computador cliente estiver fora da estrutura de protegcao possa atualizar-se via
internet;

1.3.33. Capacidade de relacionar servidores em estrutura de hierarquia para
obter relatérios sobre toda a estrutura de antivirus;

1.3.34. Capacidade de herancga de tarefas e politicas na estrutura hierarquica
de servidores administrativos;

1.3.35. Capacidade de fazer deste repositorio de vacinas um gateway para
conexao com o servidor de administragao, para que outras maquinas que nao
consigam conectar-se diretamente ao servidor possam usar este gateway para
receber e enviar informacdes ao servidor administrativo;

1.3.36. Capacidade de exportar relatorios para os seguintes tipos de arquivos:
PDF, HTML e XML;

1.3.37. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.38. Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

1.3.39. Listar em um unico local, todos os computadores nao gerenciados na
rede;

1.3.40. Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

1.3.41. Capacidade de baixar novas versdes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente

1.3.42. Capacidade de habilitar automaticamente uma politica caso ocorra uma

epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

1.3.43. Deve através de opgdes de optimizagdes fazer com que o computador
gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus ativo
porém sem comprometer o desempenho do computador;

1.3.44. Deve permitir a configuragdo de senha no endpoint e configurar quando
que sera necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de
scan for criada localmente no endpoint);

1.3.45. Permitir fazer uma verificacao rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificacao;

1.3.46. Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela para
o colaborador, sejam estes eventos informativos, de alertas ou de erros;
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1.3.47. Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;
1.3.48. Deve armazenar localmente e enviar ao servidor de geréncia a

ocorréncia de virus com os seguintes dados, no minimo:
1.3.48.1. Nome do virus;

1.3.48.2. Nome do arquivo infectado;

1.3.48.3. Data e hora da deteccao;

1.3.48.4. Nome da maquina ou endereco IP;

1.3.48.5. Acao realizada.

1.3.49. Deve criar um backup de todos arquivos deletados em computadores

para que possa ser restaurado através de comando na Console de
administracao;

1.3.50. Deve ter uma quarentena na propria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do fabricante;

1.3.51. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.3.52. Devera ter mecanismos para corrigir vulnerabilidades de softwares de

terceiros fazendo download centralizado da corregao, distribuindo e aplicando
de maneira transparente para os usuarios;

1.3.53. As novas configuracdes deverao ser efetivamente instaladas e ativadas
no computador destino sem a necessidade de reinicializagdo ou logoff / logon
do usuario

1.3.54. Devera possibilitar o agrupamento de maquinas em grupos, com
configuragdes especificas para cada grupo criado;

1.3.55. Devera realizar a auto-reparagao de danos causados por “Trojan
Horses”, de forma automatica, sem a necessidade de agentes ou pacotes
adicionais. Essa fungdo devera ser nativa da SOLUCAO e automatica,
dispensando a interveng¢ao do administrador;

1.3.56. Devera ter mecanismos de configuragao para o agendamento do envio
de vacinas, com tolerancia a falhas, para que a tarefa de atualizacao seja
executada dentro de um periodo determinado, apds o horario pré-agendado, e
com o intuito de garantir a atualizagao de clientes e servidores que estivessem
anteriormente indisponiveis (desligados, em processo de reinicializagao etc);

2. Aplicacao Cliente para Estagdes Windows

2.1. Compatibilidade:

2.1.1. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
2.1.2. Microsoft Windows 8 Professional/Enterprise x86 / x64;
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2.1.3.
2.1.4.

Microsoft Windows 8.1 Pro / Enterprise x86 / x64;
Microsoft Windows 10 Pro / Enterprise x86 / x64;

2.1.5. Microsoft Windows Server 2012 R2 Standard x64;

2.1.6. Microsoft Windows Server 2012 Foundation x64;

2.1.7. Microsoft Windows Server 2012 Standard x64;

2.1.8. Microsoft Windows Server 2016 x64;

2.2. Caracteristicas:

2.2.1. Deve prover as seguintes protegdes:

2211. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;
2.2.1.2. Antivirus de Web (mddulo para verificagdo de sites e downloads contra
virus);

2.2.1.3. Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e

enviados, assim como seus anexos);

2214, O Endpoint deve possuir opgao para rastreamento por linha de

comando, parametrizavel, com opc¢ao de limpeza;

2.21.5. Firewall com IDS;

2.2.1.6. Autoprotecéao (contra-ataques aos servigos/processos do antivirus);

221.7. Controle de dispositivos externos;

2.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto,

sites de jogos, efc;

2.2.1.9. Controle de acesso a sites por horario;

2.2.1.10. Controle de acesso a sites por usuarios;

22111, Controle de acesso a websites por dados, ex: Bloquear websites com

conteudos de video e audio;

2.2.112. Controle de execucéao de aplicativos;

2.2.113. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2. Capacidade de escolher quais moédulos serao instalados, tanto na instalagéao
local quanto na instalagéo remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, diariamente independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa); Capacidade de
deteccao de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalacao;

2.2.4. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do
Windows n&o serdo monitoradas;
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2.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdéria ou processamento;

2.2.6. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagao de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensao
do arquivo;

2.2.7. Ter a capacidade de fazer detecgdes por comportamento, identificando
ameacas avangadas sem a necessidade de assinaturas;

2.2.8. Capacidade de verificar somente arquivos novos e alterados;

2.2.9. Capacidade de verificar objetos usando heuristica;

2.2.10. Capacidade de agendar uma pausa na verificagao;

2.2.11. Deve permitir a filtragem de conteudo de URL avangada efetuando a
classificagao dos sites em categorias;

2.212. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

2.2.13. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

2.213.1. Perguntar o que fazer, ou;

2.213.2. Bloquear acesso ao objeto;

2.2.13.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo

pré-estabelecida pelo administrador);
2.2.13.3.1. Caso positivo de desinfecgao:
2.2.13.3.1.1. Restaurar o objeto para uso;
2.2.13.3.2. Caso negativo de desinfecgao:
2.2.13.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragao pré-
estabelecida pelo administrador);

2.2.14. Capacidade de verificar e-mails recebidos e enviados nos protocolos;

2.2.15. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.16. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox,
Chrome e Opera;

2.2.17. Capacidade de verificagao de corpo e anexos de e-mails usando
heuristica;

2.2.18. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso,
deve:

2.2.18.1. Perguntar o que fazer, ou;

2.2.18.2. Bloquear o e-mail;

2.2.18.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao

pré-estabelecida pelo administrador);
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2.2.19. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-0s
de acordo com a configuracgéao feita pelo administrador;

2.2.20. Capacidade de verificagao de trafego HTTP/HTTPS e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.21. Deve ter suporte total ao protocolo Ipv6;

2.2.22. Capacidade de alterar as portas monitoradas pelos médulos de Web e
E-mail;

2.2.23. Na verificagao de trafego web, caso encontrado cédigo malicioso o
programa deve:

2.2.23.1. Perguntar o que fazer, ou;

2.2.23.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o

bloqueio, ou;
2.2.23.3. Permitir acesso ao objeto;
2.2.24. Deve possuir médulo que analise as agdes de cada aplicagdo em

execugao no computador, gravando as agdes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente com as vacinas;

2.2.25. Deve possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;
2.2.26. Deve possuir médulo que analise qualquer tentativa de edi¢ao, exclusao

ou gravagao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

2.2.27. Capacidade de distinguir diferentes subnets e conceder opgao de ativar
ou nao o firewall para uma subnet especifica;
2.2.28. Deve possuir médulo IDS (Intrusion Detection System) para protegao

contra port scans e exploragao de vulnerabilidades de softwares. A base de
dados de andlise deve ser atualizada juntamente com as vacinas;

2.2.29. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.29.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou dire¢gées de conexao a serem bloqueadas/permitidas;

2.2.29.2. Filtragem por aplicativo: onde o administrador podera escolher qual

aplicativo, grupo de aplicativo, fabricante de aplicativo, versédo de aplicativo
ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher
quais portas e protocolos poderéao ser utilizados.

2.2.30. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:
2.2.30.1. Discos de armazenamento locais;
2.2.30.2. Armazenamento removivel;
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2.2.30.3. Impressoras;
2.2.30.4. CD/DVD;
2.2.30.5. Dispositivos multifuncionais;

2.2.30.6. Leitores de smart card;

2.2.30.7. Wi-Fi;

2.2.30.8. Adaptadores de rede externos;

2.2.30.9. Dispositivos MP3 ou smartphones;

2.2.30.10. Dispositivos Bluetooth;

2.2.30.11. Cameras e Scanners.

2.2.31. Capacidade de liberar acesso a um dispositivo e usuarios por um
periodo de tempo especifico, sem a necessidade de desabilitar a protegéo e o
gerenciamento central ou de intervencéao local do administrador na maquina do
usuario;

2.2.32. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

2.2.33. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento; Capacidade de habilitar “logging”
em dispositivos removiveis tais como Pendrive, Discos externos, etc.

2.2.34. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

2.2.35. Capacidade de limitar a execugao de aplicativos por hash MD5, nome
do arquivo, versao do arquivo, nome do aplicativo, versao do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de
download, jogos, aplicagéo de acesso remoto, etc);

2.2.36. Capacidade de bloquear execugao de aplicativo que esta em
armazenamento externo;
2.2.37. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,

como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianga do aplicativo;

2.2.38. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuragao possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web;

2.2.39. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde
regras de firewall até controle de aplicativos, dispositivos e acesso a web.

2.2.40. Capacidade de voltar ao estado anterior do sistema operacional apds
um ataque de malware.
2.2.41. Bloquear atividade de malware explorando vulnerabilidades em

softwares de terceiros.
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2.2.42. Capacidade de detectar anomalias no comportamento de um software,
usando analise heuristica e aprendizado de maquina (machine learning).

3. Aplicacao Cliente para Estagbes Mac OS X
3.1.  Compatibilidade:

3.1.1. Mac OS X 10.12

3.1.2. Mac OS X 10.11

3.1.3. Mac OS X 10.10

3.1.4. Mac OS X 10.9

3.2. Caracteristicas:

3.2.1. Deve prover protecao residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.2.2. Possuir médulo de web-antivirus para proteger contra ameacgas durante
navegacgao na internet com possibilidade de analisar enderecos https;

3.2.3. Possuir médulo de bloqueio a ataques na rede;

3.2.4. Possibilidade de bloguear a comunicagao entre a maquina atacante e os
demais computadores por tempo definido pelo administrador;

3.2.5. Capacidade de criar exclusées para computadores que ndo devem ser
monitorados pelo mdédulo de bloqueio a ataques na rede;

3.2.6. Possibilidade de importar uma chave no pacote de instalagao;

3.2.7. Capacidade de escolher de quais médulos serao instalados, tanto na
instalagao local quanto na instalagdo remota;

3.2.8. Ainstalagao e primeira execugao do produto deve ser feita sem necessidade
de reinicializagdo do computador, de modo que o produto funcione com toda
sua capacidade;

3.2.9. Capacidade de voltar para a base de dados de vacina anterior;

3.2.10. Capacidade de varrer a quarentena automaticamente apés cada
atualizacao de vacinas;

3.2.11. Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);

3.2.12. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisao e nao tomar a
partir da extensao do arquivo;

3.2.13. Capacidade de verificar somente arquivos novos e alterados;
3.2.14. Capacidade de verificar objetos usando heuristica;
3.2.15. Capacidade de agendar uma pausa na verificagao;
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3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

3.2.16.1. Perguntar o que fazer, ou;

3.2.16.2. Bloquear acesso ao objeto;

3.2.16.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao

pré-estabelecida pelo administrador);

3.2.17. Anteriormente a qualquer tentativa de desinfec¢ao ou excluséo
permanente, o antivirus deve realizar um backup do objeto;

3.2.18. Capacidade de verificar arquivos de formato de email;

3.2.19. Possibilidade de trabalhar com o produto pela linha de comando, com

no minimo opg¢des para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;

3.2.20. Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

4. Aplicacao Cliente para Estacdes de trabalho Linux
4.1. Compatibilidade:

4.1.1. Plataforma 32-bits:

4.1.1.1. Ubuntu 17.10.1

4 .1.2. Plataforma 64-bits:

4.1.21. Red Hat® Enterprise Linux® 6.9
4.1.2.2. Red Hat® Enterprise Linux ® 7.4
4.1.2.3. CentOS-7.4

41.2.4. Debian GNU/Linux 8.10

4.1.2.5. Debian GNU/Linux 9.4

4.1.2.6. OracleLinux 7.4

4.2. Caracteristicas:

4.2.1. Deve prover as seguintes protegdes:

4.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
que verifique qualquer arquivo criado, acessado ou modificado

4.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;

4.2.4. Capacidade de configurar a permissao de acesso as fung¢des do antivirus com,
no minimo, opgdes para as seguintes fungdes:

4.2.5. Capacidade de criar exclusdes por local, mascara e nome da ameaga,;

4.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
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4.2.7. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauragédo de objetos que contenham informacoes
importantes;

4.2.8. Dectectar aplicagbes que possam ser utilizadas como vetor de ataque por
hackers;

4.2.9. Fazer detecgdes através de heuristica;

4.2.10. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena,;

4.2.11. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfecgédo ou remogéao de objetos infectados.

4.2.12. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

4.2.13. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaria ou
processamento;

4.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgao. O antivirus deve analisar a
informacgao de cabecalho do arquivo para fazer essa decisdo e nao tomar a
partir da extensao do arquivo;

4.2.15. Capacidade de verificar objetos usando heuristica;

4.2.16. Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

4.217. Deve possuir médulo escolha da pasta onde arquivos restaurados de

backup e arquivos serdo gravados;de administragao remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

5. Aplicacao Cliente para Servidores Windows
5.1. Compatibilidade:
5.1.1. Plataforma 32-bits:

5.1.1.1. Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;
5.1.1.2. Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e
posterior;

5.1.2. Plataforma 64-bits
5.1.2.1. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter
(SP1 ou posterior);
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5.1.2.2. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter
(SP1 ou posterior).

5.1.2.3. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter
(SP1 ou posterior);

51.2.4. Microsoft Windows Server 2008 R2 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

5.1.2.5. Microsoft Windows Storage Server 2008 R2;

5.1.2.6. Microsoft Windows Storage Server 2008 SP2 Standard Edition;

51.2.7. Microsoft Windows Storage Server SP2 Workgroup Edition;

5.1.2.8. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

5.1.2.9. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

5.1.2.10. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;

5.1.2.11. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation
/ Datacenter;

5.1.2.12. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

5.1.2.13. Microsoft Windows Storage Server 2012 (Todas edi¢des);

5.1.2.14. Microsoft Windows Storage Server 2012 R2 (Todas edi¢oes);

5.1.2.15. Microsoft Windows Hyper-V Server 2012;

5.1.2.16. Microsoft Windows Hyper-V Server 2012 R2;

5.1.2.17. Windows Server 2016 Essentials/Standard/Datacenter/Core;

5.1.2.18. Windows Storage Server 2016;

5.1.2.19. Windows Hyper-V Server 2016.

5.2. Caracteristicas:
5.2.1. Deve prover as seguintes protegdes:

5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;
5.2.1.2. Auto-protecao contra-ataques aos servigos/processos do antivirus;
5.2.1.3. Firewall com IDS;

5.2.2. Capacidade de escolher de quais moédulos serao instalados, tanto na
instalacao local quanto na instalagao remota;

5.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;

5.2.4. Capacidade de configurar a permissao de acesso as fungdes do antivirus com,
no minimo, opgdes para as seguintes fungdes:
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5.241. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

5.24.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagao);

5.2.4.3. Leitura de configuragoes;

5.24.4. Modificagao de configuragoes;

5.2.4.5. Gerenciamento de Backup e Quarentena;

5.2.4.6. Visualizacao de relatorios;

5.24.7. Gerenciamento de relatérios;

5.2.4.8. Gerenciamento de permissdes (adicionar/excluir permissdées acima);

5.2.5. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

5.2.5.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou dire¢gées de conexao a serem bloqueadas/permitidas;

5.2.5.2. Filtragem por aplicativo: onde o administrador podera escolher qual

aplicativo, grupo de aplicativo, fabricante de aplicativo, verséao de aplicativo
ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher
quais portas e protocolos poderao ser utilizados.

5.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um
computador sem antivirus na rede

5.2.7. Capacidade de resumir automaticamente tarefas de verificacédo que tenham
sido paradas por anormalidades (queda de energia, erros, etc);

5.2.8. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente,
sem necessidade de outros softwares;

5.2.9. Capacidade de configurar niveis de verificagao diferentes para cada pasta,
grupo de pastas ou arquivos do servidor;

5.2.10. Capacidade de criar uma lista de maquina que nunca serao bloqueadas
mesmo quando infectadas;

5.2.11. Capacidade de deteccao de presenca de antivirus de outro fabricante
que possa causar incompatibilidade, bloqueando a instalagéo;

5.2.12. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a
lista de exclusédo de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

5.2.13. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoria ou
processamento;

5.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a
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informacgao de cabecalho do arquivo para fazer essa decisdo e nao tomar a
partir da extensao do arquivo;

5.2.15. Capacidade de verificar somente arquivos novos e alterados;

5.2.16. Capacidade de escolher qual tipo de objeto composto sera verificado
(ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc.);

5.2.17. Capacidade de verificar objetos usando heuristica;

5.2.18. Capacidade de configurar diferentes agoes para diferentes tipos de
ameacas;

5.2.19. Capacidade de agendar uma pausa na verificagao;

5.2.20. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

5.2.21. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

5.2.211. Perguntar o que fazer, ou;

5.2.21.2. Bloquear acesso ao objeto;

5.2.22. Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

5.2.23. Possibilidade de escolha da pasta onde arquivos restaurados de backup
€ arquivos serao gravados;

5.2.24. Deve possuir médulo que analise cada script executado, procurando por
sinais de atividade maliciosa.

5.2.25. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros

5.2.26. Capacidade de detectar anomalias no comportamento de um software,

usando analise heuristica e aprendizado de maquina (machine learning).

6. Aplicacao Cliente para Servidores Linux

6.1. Compatibilidade:

6.1.1. Plataforma 32-bits:

6.1.1.1. Red Hat® Enterprise Linux® 6.9 Server
6.1.1.2. Ubuntu 17.10.1

6.1.2. Plataforma 64-bits:

6.1.2.1. Red Hat® Enterprise Linux® 6.9 Server
6.1.2.2. Red Hat® Enterprise Linux® 7.4 Server
6.1.2.3. Red Hat® Enterprise Linux® 7.5 Server
6.1.2.4. Ubuntu 17.10.1
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6.1.2.5. OracleLinux 7.4

6.2. Caracteristicas:
6.2.1. Deve prover as seguintes protegdes:

6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc) que verifique qualquer arquivo criado, acessado ou modificado;
6.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma

em uma hora;
6.2.2. Capacidade de configurar a permissao de acesso as fungdes do antivirus com,
no minimo, opgdes para as seguintes fungdes:

6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
6.2.2.2. Gerenciamento de Backup: Criagcéo de copias dos objetos infectados

em um reservatorio de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracédo de objetos que contenham
informagdes importantes;

6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena,;
6.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e

suspeitos (incluindo arquivos em escopos especificados); analise de
arquivos; desinfecgdo ou remogao de objetos infectados;

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdéria ou processamento;

6.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagao de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensao
do arquivo;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serao gravados;

6.2.9. Deve possuir modulo de administragao remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

7. Aplicacao Cliente para Smartphones e tablets
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7.1. Compatibilidade:
7.1.1. Android 7.0 - 7.12
7.1.2. Android 8.0 — 8.1
7.1.3. i10S9.0-9.3.5
7.1.4.i0S 10.0-10.3.3
7.1.5.i0S11.0-11.3

7.2. Caracteristicas:
7.2.1. Deve prover as seguintes protegdes:

7.2.11. Protecdo em tempo real do sistema de arquivos do dispositivo —
interceptacéo e verificagao de:

7.21.2. Protecao contra adware e autodialers;

7.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de

infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC
e ao realizar download usando o browser;

7.2.1.4. Arquivos abertos no smartphone;

7.2.1.5. Programas instalados usando a interface do smartphone

7.2.1.6. Verificagdo dos objetos na memdria interna do smartphone e nos
cartdes de expansao sob demanda do usuario e de acordo com um
agendamento;

7.2.2. Devera isolar em area de quarentena os arquivos infectados;

7.2.3. Devera atualizar as bases de vacinas de modo agendado;

7.2.4. Devera bloquear spams de SMS através de Black lists;

7.2.5. Devera ter fungao de bloqueio do aparelho caso o SIM CARD for trocado para
outro ndo autorizado com mensagem de aviso ao utilizador do dispositivo;

7.2.6. Capacidade de desativar por politica:

7.2.6.1. Wi-fi;
7.2.6.2. Camera;
7.2.6.3. Bluetooth.

7.2.7. Devera ter fungao de limpeza de dados pessoais a distancia, em caso de
roubo, por exemplo;

7.2.8. Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

7.2.9. Devera ter firewall pessoal (Android);

7.2.10. Capacidade de tirar fotos quando a senha for inserida incorretamente;
7.211. Possibilidade de instalagdo remota utilizando o Microsoft System Center
Mobile Device Manager 2008 SP1;
7.212. Capacidade de enviar comandos remotamente de:
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7.212.1. Localizar;
7.2.12.2. Bloquear.

7.2.13. Capacidade de detectar Jailbreak em dispositivos iOS;

7.2.14. Capacidade de bloquear o acesso a site por categoria em dispositivos;

7.2.15. Capacidade de bloquear o acesso a sites phishing ou malicioso;

7.2.16. Capacidade de bloquear o dispositivo quando o cartdo “SIM” for
substituido;

7.217. Capacidade de configurar White e blacklist de aplicativos;

7.2.18. Capacidade de localizar o dispositivo quando necessario;

7.2.19. Permitir atualizagéo das definicbes quando estiver em “roaming”;

7.2.20. Capacidade de selecionar endereco do servidor para buscar a definicao
de virus;

7.2.21. Deve permitir verificar somente arquivos executaveis;

7.2.22. Deve ter a capacidade de desinfectar o arquivo se possivel;

7.2.23. Capacidade de agendar uma verificagao;

7.2.24. Capacidade de enviar URL de instalagdo por e-mail;

7.2.25. Capacidade de executar as seguintes a¢des caso a desinfeccao falhe:

7.2.251. Deletar;

7.2.25.2. Ignorar;

7.2.25.3. Quarentenar;
7.2.254. Perguntar ao usuario.

8. Modulo de Gerenciamento de dispositivos moveis (MDM)
8.1. Compatibilidade:
8.1.1. Dispositivos com os sistemas operacionais:

8.1.1.1. Android 5.0 - 5.1.1
8.1.1.2. Android 6.0 — 6.0.1
8.1.1.3. Android 7.0 - 7.12
8.1.1.4. Android 8.0 — 8.1
8.1.1.5. i0S9.0-9.35
8.1.1.6. iOS 10.0 superior;

8.2. Caracteristicas:
8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft

Exchange;
8.2.1.1. Capacidade de ajustar as configuragdes de:
8.2.1.2. Sincronizacao de e-mail;
8.2.1.3. Uso de aplicativos;
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8.2.1.4. Senha do usuario;
8.2.1.5. Criptografia de dados;
8.2.1.6. Conexao de midia removivel.

8.2.2.
8.2.3.
8.2.4.
8.2.5.
8.2.6.

8.2.7.
8.2.8.

8.2.9.

8.2.10.

Capacidade de instalar certificados digitais em dispositivos méveis;
Capacidade de, remotamente, resetar a senha de dispositivos iOS;
Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;
Capacidade de, remotamente, bloquear um dispositivo iOS;
Deve permitir configurar horario para sincronizagao do dispositivo com a
console de gerenciamento;
Capacidade de desinstalar remotamente o antivirus do dispositivo;
Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade
de desinstalar a versao atual,
Capacidade de sincronizar com Samsung Knox;

Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

9. Modulo de Criptografia

9.1. Compatibilidade

9.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;

9.1.2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;

9.1.3. Microsoft Windows 7 Professional SP1 ou superior x86/x64;

9.1.4. Microsoft Windows 10 Enterprise x86/x64;

9.1.5. Microsoft Windows 10 Pro x86/x64;

9.2. Caracteristicas

9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso O usuario tenha esquecido a senha, através de
procedimentos de recuperagéo;

9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

9.2.3. Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticagao do usuario;

9.2.4. Capacidade de utilizar Single Sign-On para a autenticagédo de pré-boot;

9.2.5. Permitir criar varios usuarios de autenticagao pré-boot;

9.2.6. Capacidade de criar um usuario de autenticagao pré-boot comum com uma
senha igual para todas as maquinas a partir da console de gerenciamento;

9.2.7. Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opc¢odes:
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9.2.71. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes;

9.2.7.2. Criptografar todos os arquivos individualmente;

9.2.7.3. Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar
0s arquivos e pastas armazenadas;

9.2.7.4. Criptografar o dispositivo em modo portatil, permitindo acessar os

arquivos em maquinas de terceiros através de uma senha;

9.2.8. Capacidade de selecionar pastas e arquivos (por tipo, ou extensao) para
serem criptografados automaticamente. Nesta modalidade, os arquivos devem
estar acessiveis para todas as maquinas gerenciadas pela mesma console de
maneira transparente para os usuarios;

9.2.9. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas
nunca sejam criptografados;

9.2.10. Capacidade de selecionar aplicagdes que podem ou nao ter acesso aos
arquivos criptografados;

9.2.11. Verifica compatibilidade de hardware antes de aplicar a criptografia;

9.2.12. Possibilita estabelecer parametros para a senha de criptografia;

9.2.13. Bloqueia o reuso de senhas;

9.2.14. Bloqueia a senha apdés um numero de tentativas pré-estabelecidas;

9.2.15. Capacidade de permitir o usuario solicitar permissédo a determinado
arquivo criptografado para o administrador mediante templates customizados;

9.2.16. Permite criar exclusées para néo criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou nome do
dispositivo

9.2.17. Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do
outlook”;

9.2.18. Permite utilizar varidveis de ambiente para criptografar pastas
customizadas;

9.2.19. Capacidade de criptografar arquivos por grupos de extensao, tais como:
Documentos do office, Document, arquivos de audio, efc;

9.2.20. Permite criar um grupo de extensdes de arquivos a serem
criptografados;

9.2.21. Capacidade de criar regra de criptografia para arquivos gerados por
aplicacées;

9.2.22. Permite criptografia de dispositivos méveis mesmo quando o endpoint
nNao possuir comunicagao com a console de gerenciamento.

9.2.23. Capacidade de deletar arquivos de forma segura apés a criptografia;
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9.2.24. Capacidade de criptografar somente o espago em disco utilizado;

9.2.25. Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes
selecionadas pelo administrador;

9.2.26. Capacidade de bloquear aplicagbes selecionadas pelo administrador de
acessarem arquivos criptografados;

9.2.27. Deve permitir criptografar somente o espaco utilizado em dispositivos
removiveis tais como pendrives, HD externo, etc;

9.2.28. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

9.2.29. Deve ter a opgao de utilizagdo de TPM para criptografia através do
BitLocker,;

9.2.30. Capacidade de fazer “Hardware encryption”;

10.  Modulo de Gerenciamento de Sistemas

10.1. Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solugao e para
computadores bare-metal;

10.2. Deve possibilitar a utilizagdo de servidores PXE na rede para deploy de
imagens;

10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatério de softwares vulneraveis;

10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da corregao ou atualizagao e aplicando essa corregao ou
atualizagdo nas maquinas gerenciadas de maneira transparente para os
usuarios;

10.5. Capacidade de gerenciar licengas de softwares de terceiros;

10.6. Capacidade de registrar mudangas de hardware nas maquinas gerenciadas;

10.7. Capacidade de gerenciar um inventario de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc),
informando data de compra, local onde se encontra, service tag, numero de
identificacado e outros;

10.8. Possibilita fazer distribuicdo de software de forma manual e agendada;

10.9. Suporta modo de instalacao silenciosa;

10.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos
executaveis;

10.11. Possibilita fazer a distribui¢cao através de agentes de atualizagao;

10.12. Utiliza tecnologia multicast para evitar trafego na rede;

10.13. Possibilita criar um inventario centralizado de imagens;
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10.14.

10.15.
10.16.

10.17.

10.18.

10.19.

10.20

10.21

10.22

10.23

10.24

10.25

10.26

10.27
10.28

Capacidade de atualizar o sistema operacional direto da imagem mantendo os
dados do usuario;

Suporte a WakeOnLan para deploy de imagens;

Capacidade de atuar como servidor de atualizagao do Windows podendo fazer
deploy de patches;

Suporta modo de teste, podendo atribuir alguns computadores para receberem
as atualizagdes de forma automatica para avaliagao de alteragdes no
comportamento;

Capacidade de gerar relatérios de vulnerabilidades e patches;

Possibilita criar exclusdes para aplicagao de patch por tipo de sistema
operacional, Estacéo de trabalho e Servidor ou por grupo de administragéo;

. Permite iniciar instalagc&o de patch e corre¢cdes de vulnerabilidades ao reiniciar

ou desligar o computador;

. Permite baixar atualizagbes para o computador sem efetuar a instalagéao
. Permite o administrador instalar somente atualizagbes aprovadas, instalar

todas as atualizagdes (exceto as bloqueadas) ou instalar todas as atualizagbes
incluindo as bloqueadas;

. Permite selecionar categorias de atualizagdes para serem baixadas e

instaladas, tais como: atualizagbes de segurancga, ferramentas, drivers, etc;

. Capacidade de adicionar caminhos especificos para procura de

vulnerabilidades e updates em arquivos;

. Capacidade de instalar atualizagdes ou corregées somente em computadores

definidos, em grupos definidos ou em uma porcentagem de computadores
conforme selecionado pelo administrador;

. Capacidade de configurar o reinicio do computador apés a aplicagéo das

atualizagdes e correcdes de vulnerabilidades;

. Deve permitir selecionar o idioma das aplicagdes que serao atualizadas;
. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da

Microsoft para baixar atualizagdes recentes;

11. Implementacao
11.1. A empresa LICITANTE vencedora sera responsavel por instalar toda a solucao
de Anti-Virus para a FAPESP. As funcionalidades deverao ser instaladas e
configuradas pela empresa vencedora do certame, no minimo deverao
implementar os seguintes recursos:
11.2. Remocao de todos os Clientes da Solugao Atual de Anti-Virus
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11.3.

11.4.

11.5.

11.6.

12.
12.1.

13.
13.1.

14.
14.1.

14.2.

14.3.

14.4.

Instalacao e configuragao de 01 Servidor de Administragcao e Console
Administrativa com a habilitagao das caracteristicas que serao acordadas com
a FAPESP no momento da instalagao

Instalacédo e acompanhamento de 30 Maquinas Clientes tipo PCs Microsoft
Windows 7 e Windows 10

Instalacédo e acompanhamento de 4 Servidores Clientes tipo Windows Server
2012 R2

Instalacdo e acompanhamento de 2 Smartphones: 1 Android e 1 Apple iphone

Documentacao
Todo o processo de instalagédo e configuragao devera ser documentado e
disponibilizado em formato de arquivo .PDF pesquisavel.

Treinamento

A capacitagao técnica tem como objetivo a transferéncia de conhecimento para
uso das ferramentas adquiridas, assegurando que se obtenha maximo proveito
da solugao, que o pessoal responsavel pela administracao esteja capacitado e
desta forma sejam reduzidos os riscos em migragoes de tecnologias e a rede
seja assessorada por especialistas em seguranga da informagao. O
treinamento podera ser presencial ou através de video conferencia. Além do
treinamento em si, a empresa devera fornecer a documentacédo em formato
.PDF pesquisavel de como administrar a Solugao.

Suporte Técnico Padrao do Fabricante
O suporte técnico sera prestado nos dias uteis pela Fabricante, em horario
comercial com atendimento por técnicos especializados para dirimir duvidas de
configuragao e utilizagdo do software, sem limitagdo para o numero de
chamadas.
Devera ser disponibilizado canais de comunicacgao para registro dos chamados
técnicos e controle do atendimento em dias de segundas as sextas-feiras,
exceto feriados, das 09 as 18 horas, 08 horas diarias, para o periodo definido;
Devera ser disponibilizado canal de atendimento com disponibilidade para
atendimento/suporte técnico via telefone para diagnosticar e reparar se
possivel, através de ligagcao Local fixo de Sdo Paulo(DDD 11) ou possuir
numero de discagem gratuita tipo 0800;
Devera ser disponibilizado canal de atendimento com disponibilidade para
acesso remoto, mediante autorizagcao e devera ser feito através de conexao via
Internet (Web e ou e-mail);
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14.5. O suporte, updates e upgrades do objeto acima citado deve ser por 5 anos

15. Manutengao e Suporte Técnico Continuado

15.1. O suporte técnico sera prestado nos dias uteis pela Contratada, em horario
comercial com atendimento por técnicos especializados para dirimir duvidas de
configuragao e utilizagdo do software, sem limitagéo para o numero de
chamadas.

15.2. Devera ser disponibilizado canais de comunicagao para registro dos chamados
técnicos e controle do atendimento em dias de segundas as sextas-feiras,
exceto feriados, das 09 as 18 horas, 08 horas diarias, para o periodo definido;

15.3. Devera ser disponibilizado canal de atendimento com disponibilidade para
atendimento/suporte técnico via telefone para diagnosticar e reparar se
possivel, através de ligagcado Local fixo de Sdo Paulo(DDD 11) ou possuir
numero de discagem gratuita tipo 0800;

15.4. Devera ser disponibilizado canal de atendimento com disponibilidade para
acesso remoto, mediante autorizagcao e devera ser feito através de conexao via
Internet (Web e ou e-mail);

15.5. Devera ser disponibilizado um banco de horas para atendimento local com a
limitagdo pré-estabelecida de 8 (oito) horas més ndo cumulativas, para
atendimento em casos que nao sejam resolvidos o problema por telefone, e-
mail ou através do suporte remoto. O técnico sera enviado ao local da
instalagdo em até 48 horas contados a partir do final da solicitagao de
atendimento.

15.6. Devera ser disponibilizado um banco de horas para atendimento local com a
limitagdo pré-estabelecida de 8 (oito) horas més ndao cumulativas com o
propésito de validar as configuragcdes e customizagdes realizadas no ambiente
de Seguranca do Anti-Virus.

15.7. Este Suporte devera ser atendido durante os 5 anos do suporte do Fabricante

16.  Outras consideragoes

Devera a Licitante apresentar Atestados de fornecimento, pertinentes e compativeis em
caracteristicas, quantidade e prazos referentes ao objeto da contratagdo que comprovem
a qualificacao da LICITANTE para o Edital,

Os atestados deverao ser fornecidos por pessoas juridicas de direito publico ou privado
em nome da empresa participante, com a indicagdo do cargo e telefone de quem
assinou o atestado para confirmagao.

A LICITANTE devera apresentar atestado(s) de fornecimento e prestacao de servigos
pertinente(s) e compativel(eis) em caracteristicas, quantidade e prazos referentes ao
objeto da contratagdo, contemplando no minimo de 60% da execugao pretendida para
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cada subitem do Memorial, devido a complexidade do servigo a ser prestado;
Os atestados deverdo conter, no minimo, as seguintes informacgdes:
- Prazo contratual, datas de inicio e término (caso o contrato ainda esteja
vigente, esta informag&o devera constar no atestado);
- Natureza da aquisicao/prestacao dos servigos;
- Auséncia de informag¢des desabonadoras;

Devera a Adjudicataria apresentar, como requisito obrigatério para assinatura do
Contrato:

a) Carta de Solidariedade do Fabricante Oficial dos Equipamentos Ofertados ou
Documentacao Atestando que a Empresa Licitante € Revenda Autorizada do Fabricante
Oficial dos Produtos Ofertados, com data de validade em dia ou quando n&do mencionado
sera aceito com no maximo 180 dias da data de sua expedi¢ao. Caso a licitante seja a
prépria fabricante, a mesma estara dispensada da apresentagao deste documento;

b) Documentacao completa referente a garantia dos produtos ofertados. Caso a garantia
padrao do fabricante ndo seja de 05 (cinco) anos, a licitante devera apresentar
documentagao que comprove que existe a possibilidade de ser adquirida/contratada
junto ao fabricante o complemento da garantia pelo periodo exigido no Memorial
Descritivo — Anexo | do Edital.

b.1) Caso seja necessaria a aquisigao/contratacdo de garantia complementar junto ao
fabricante dos produtos ofertados, o comprovante de referida aquisicido/contratagao e
toda documentacéao dai decorrente devera ser apresentada para a FAPESP no ato da
entrega dos bens objeto da presente licitagdo, sendo que a apresentacdo desta
documentacgao é requisito essencial para recebimento dos bens. A garantia podera ser
prestada pelo fabricante ou empresa devidamente autorizada pelo mesmo.

Nota de Esclarecimento: O presente Memorial Descritivo - Anexo | do Edital, foi
elaborado pela Geréncia de Informatica da FAPESP, pelo servidor Heraldo de Barros,
matricula n® 399, conforme fls. 03/06.
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ANEXO Il

DECLARACAO DE SITUACAO REGULAR PERANTE A SECRETARIA DE
TRABALHO DO MINISTERIO DA ECONOMIA

Eu, (nome completo), representante legal da empresa (razdo social da proponente),
interessada em participar do PREGAO ELETRONICO n° 03/2020, da Fundagdo de
Amparo a Pesquisa do Estado de Sdo Paulo — FAPESP, declaro, sob as penas da Lei
que, nos termos do §6°, do artigo 27, da Lei n° 6.544, de 22 de novembro de 1989, a
empresa acima mencionada estd em situagao regular perante a Secretaria de
Trabalho do Ministério da Economia no que se refere a observancia do disposto no
inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do Decreto Estadual
n°. 42.911/1998.

Sao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaragao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO 1lI

Portaria PR-N° 17/2004 - Sancoes Administrativas

Estabelece normas para aplicacdo das san¢des administrativas previstas nas Leis Federais n°s
8.666/93 com alteracdes posteriores e 10.520/02; e Estadual n® 6.544/89 no ambito da Fundacao de
Amparo a Pesquisa do Estado de Sao Paulo — FAPESP.

O Presidente da Fundacao de Amparo a Pesquisa do Estado de Sao Paulo, Professor Doutor Carlos
Vogt, no uso de suas atribui¢des legais, com fundamento no artigo 115 da Lei 8.666/93, observadas
as alteragdes promovidas pelas Leis Federais n°s 8.883/94, 9.032/95 e 9.648/98, baixa a seguinte
Portaria:

Artigo 1° - A aplicagdo das sanc¢des de natureza pecunidria e restritivas de direitos, em face do
disposto nos artigos 81,86 e 87, da Lei Federal n.° 8.666, de 21.06.93 e altera¢des que lhe foram
incorporadas, dos artigos 79, 80 e 81, da Lei Estadual n.° 6.544, de 22.11.89 e do art.7°, da Lei
Federal n°® 10.520, de 17.07.02, obedecerd, no ambito da Fundagdo de Amparo a Pesquisa do
Estado de Sao Paulo, as normas estabelecidas na presente Portaria.

Artigo 2° - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido pela administragdo da FAPESP, caracteriza
o descumprimento total da obrigacdo assumida, sujeitando-o as seguintes penalidades:

I - multa de 30% (trinta por cento) sobre o valor global da obrigacdo ndo cumprida; ou
I - pagamento correspondente a diferenga de prego decorrente de nova licitagdo para o mesmo fim.

Artigo 3° - O atraso injustificado na execucdo do servigo, compra ou obra, sem prejuizo do
disposto no §1° do artigo 86, da Lei 8.666/93, sujeitara o contratado a multa de mora, calculada por
dia de atraso da obrigagdo ndo cumprida, na seguinte conformidade:

I - atraso de até 30 (trinta) dias, multa de 0,03% (trés centésimos por cento) ao dia; e
IT - atraso superior a 30 (trinta) dias, multa de 0,06 % (seis centésimos por cento) ao dia.

Artigo 4° - Pela inexecucao total ou parcial do servigo, compra ou obra, poderao ser aplicadas ao
contratado as seguintes penalidades:

I - multa de 10% (dez por cento) sobre o valor total ou parcial da obrigacdo ndo cumprida; ou
I - multa correspondente a diferenca de preco decorrente de nova licitagdo para o mesmo fim.

Artigo 5° - A mora seré considerada a partir do primeiro dia subseqiiente ao término do prazo para
a execucao do ajuste.
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Artigo 6° - O valor do ajuste a servir de base de calculo para as multas referidas nos artigos
anteriores, serd o global reajustado até a data de aplica¢do da penalidade.

Artigo 7° - As multas serdo corrigidas monetariamente, de conformidade com a variagdo do
IPC/FIPE ( Decreto Estadual n® 48.326/03), a partir do termo inicial, fixado no artigo 5°, até a data
de seu efetivo recolhimento.

Artigo 8° - A comunicagdo da irregularidade e a proposta de aplicagdo de penalidade deverao ser
encaminhadas, pelo 6rgdo de compras, a autoridade que autorizou a licitagdo, ou a contratagdo, no
respectivo processo.

Artigo 9° - As sancdes deverdo ser aplicadas de forma gradativa, obedecidos os principios da
razoabilidade e da proporcionalidade, apds regular processo administrativo com garantia de defesa
prévia.

§ 1° - Configurado o descumprimento da obrigagdo contratual, serd o contratado notificado da
infrag¢do e da penalidade correspondente, para, no prazo de cinco dias Uteis, apresentar defesa.

§ 2° - Recebida a defesa, a Autoridade competente devera manifestar-se, motivadamente, sobre o
acolhimento ou rejeicdo das razdes apresentadas, para concluir pela imposi¢do ou ndo da
penalidade.

§ 3° - Da decisdo, cabera recurso, no prazo de cinco dias uteis, contados da intimagao, de cuja
decisdo cabe solicitacdo de reconsideragao.

§ 3° - A multa imposta devera ser recolhida, decorridos 5 (cinco) dias tteis da decis@o do recurso
ou, em sendo o caso, da solicitagdo de reconsideragao.

§ 4° - Se 0 pagamento da multa ndo for efetuado dentro do prazo estabelecido no paragrafo anterior,
sua cobranga sera efetuada judicialmente.

Artigo 10 - As multas sdo autonomas e a aplicagdo de uma nao exclui a das outras.

Artigo 11 - As disposi¢des constantes desta Portaria aplicam-se também as obras, servicos e
compras que, nos termos da legislagao vigente, forem realizadas com dispensa ou inexigibilidade
de licitagao.

§ 1° - A inexecugdo total ou parcial do contrato de obras e servigos de engenharia, assim como a
execugdo irregular, ou com atraso injustificado, sujeitara o contratado, garantida a prévia defesa, a
aplicagdo das seguintes sangoes:

I - adverténcia.

II — multa. .
III - suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a
Administragdo Estadual, por prazo ndo superior a dois anos.
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IV - declaragdo de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos da puni¢do ou até que seja promovida a reabilitagao.

§ 2° - A pena de adverténcia deve ser aplicada a titulo de alerta para a adogdo das necessarias
medidas corretivas, afim evitar a aplicagdo de san¢des mais severas, sempre que o contratado
descumprir qualquer obrigagdo contratualmente assumida, ou desatender as determinagdes da
autoridade competente para acompanhar e fiscalizar a execuc¢ao do contrato.

§ 3° - A pena pecunidria de multa, propria para a puni¢do de atrasos injustificados dos prazos
estipulados no cronograma de execu¢do, pode ser aplicada cumulativamente com as sangdes
restritivas de direitos, previstas nos incisos III e IV, nos casos de inexecucao total e parcial do
contrato.

§ 4° - A pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administragdo Estadual destina-se a punir a reincidéncia em faltas ja apenadas com adverténcia,
bem como as faltas graves que impliquem a rescisdo unilateral do contrato.

§ 5° - Na estipulagdo do prazo de suspensao dos direitos do contratado, que ndo podera exceder a 5
(cinco) anos, deverdo ser considerados o grau de comprometimento do interesse publico e o
prejuizo pecuniario decorrente das irregularidades constatadas, respeitados os principios da
razoabilidade e da proporcionalidade.

§ 6° - A pena de suspensdo dos direitos do contratado impede-o, durante o prazo fixado, de
participar de licitagdes promovidas pelos 6rgdos Administracdo Estadual, bem como de com eles
celebrar contratos.

§ 7° - A declaracao de inidoneidade do contratado, san¢do administrativa de maxima intensidade,
destina-se a punir faltas gravissimas, de natureza dolosa, das quais decorram prejuizos ao interesse
publico de dificil reversdo.

§ 8° - A aplicagdo da sang@o prevista no paragrafo anterior ¢ de competéncia exclusiva do
Governador do Estado, facultada a defesa prévia do contratado no respectivo processo, no prazo de
dez dias, contados da abertura de vistas.

§ 9° - Decorridos 5 (cinco) anos da declaracio de inidoneidade, o interessado podera requerer a sua
reabilitacdo, cujo deferimento estd condicionado ao ressarcimento dos prejuizos resultantes da acao
punida.

Artigo 12 - A multa prevista no artigo anterior sera:

I - de 10% (dez por cento) do valor global corrigido do contrato, no caso de inexecugdo total da
obrigacao;

IT - de 10% (dez por cento) do valor corrigido, correspondente a parte da obrigagdo contratual ndo
cumprida, no caso de inexecugao parcial da obrigacao;
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III - de 0,03% (trés centésimos por cento) por dia, no caso de atraso no cumprimento dos prazos de
inicio e conclusdo das etapas previstas no cronograma, até o maximo de 30 (trinta) dias, a partir dos
quais sera considerado descumprimento parcial da obrigacao.

§ 1° - O valor correspondente a multa, apds o devido procedimento em que tenha sido assegurado o
direito de defesa e de recurso do contratado, serd descontado do primeiro pagamento devido pela
FAPESP em decorréncia da execu¢do contratual.

§ 2° - Na hipotese de descumprimento total da obrigacdo, apds a celebragdo do contrato em que
tenha sido exigida garantia, o valor da multa serd descontado da garantia prestada.

§ 3° - Na hipdtese de descumprimento total da obrigacdo em face do ndo atendimento da
convocacao para a assinatura do contrato, o valor da multa deverd ser recolhido a conta da
FAPESP, através de depdsito bancario, no prazo de 30 (trinta) dias contados da intimagao.

§ 4° - O ndo recolhimento da multa no prazo assinado implicard a sua inscri¢do na divida ativa,
para cobranga judicial.

Artigo 13 - O material ndo aceito devera ser substituido dentro do prazo fixado pela administracao
da FAPESP, que ndo excedera a 15 (quinze) dias, contados do recebimento da intimagao.

Paragrafo unico - A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejard a
aplicacdo da multa prevista no artigo 3° desta Portaria, considerando-se a mora, nesta hipotese, a
partir do primeiro dia util seguinte ao término do prazo estabelecido no "caput" deste artigo.

Artigo 14 - O pedido de prorrogagdo de prazo final da obra, servigos, ou entrega de material,
somente serd apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento
equivalente.

Artigo 15 - As multas referidas nesta Portaria ndo impedem a aplica¢@o de outras sangdes previstas
na Lei Federal 8.666/93 e demais legislacdo correlata.

Artigo 16 - As normas estabelecidas nesta Portaria deverdo constar em todos os procedimentos
licitatorios e de dispensa ou inexigibilidade de licitacdo.

Artigo 17 - Esta Portaria entrard em vigor na data de sua publicagdo, revogadas as disposi¢des em
contrario.

Sao Paulo, 22 de outubro de 2004.

Carlos Vogt )
Presidente
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ANEXO IV
INTERVALO MiINIMO ENTRE LANCES

Objeto: Aquisicao de Solugdo de Seguranga de Antivirus, aquisi¢gado de licengas,
com Implementagao, Treinamento, Manuten¢ao e Suporte Técnico continuado,
conforme quantidades e especificagdes técnicas contidas no Memorial Descritivo —
Anexo | do Edital.

R$ 4.000,00 (quatro mil reais)

Obs.: Conforme item V, subitem 4.1.1.1, a aplicagdo do valor de redu¢do minima entre
os lances incidira sobre incidira sobre o preco total/global.
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ANEXO V
MINUTA DE CONTRATO

CONTRATO FAPESP N° XXX/2020,
QUE ENTRE SI CELEBRAM A
FUNDACAO DE AMPARO A
PESQUISA DO ESTADO DE SAO
PAULO — FAPESP E A EMPRESA
XXXXXXXX.

A FUNDAGAO DE AMPARO A PESQUISA DO ESTADO DE SAO PAULO - FAPESP
instituida pela Lei n.° 5.918, de 18 de outubro de 1960, com sede na Rua Pio XI, n.°
1.500, Alto da Lapa, em Sao Paulo, SP, CEP 05468-901, inscrita no CNPJ/MF sob n.°
43.828.151/0001-45, nos termos do artigo 11, alinea “a”, da mencionada lei, combinado
com o artigo 6°, alinea “a”, do Estatuto aprovado pelo Decreto n.° 40.132, de 23 de maio
de 1962, doravante denominada CONTRATANTE, neste ato, representada por seu
Presidente, Prof. Dr. Marco Antonio Zago, brasileiro, casado, portador da Cédula de
Identidade RG n.° 3.579.173 e do CPF n.° 348.967.088-49, com endereco especial no
local acima indicado, e a empresa XXXXXXXX, inscrita no CNPJ/MF sob 0 n® XXXXXXX,
com inscricdo estadual sob n® XXXXXXX, com sede na XXXXXXX, CEP XXXXX,
Municipio XXXXX, Estado XXXXX, doravante denominada CONTRATADA, neste ato,
representada por XXXXXXXXX, nacionalidade, estado civil, profissdo, portador(a) da
Cédula de Identidade RG n® XXXXXX e do CPF n® XXXXXXXXXXX, com endereco
especial no local acima indicado, resolvem celebrar o presente Contrato, que sera regido
pela Lei Federal n° 8.666/93 e suas alteracdes, legislacédo correlata e o constante dos
autos do Processo n° 19/388-M, mediante as seguintes clausulas e condig¢des:

CLAUSULA PRIMEIRA - DOS OBJETOS

1.1. Constituem objetos do presente Contrato:

1.1.1. Aquisicao de novas licencas de sistema antivirus dos servidores e
computadores da FAPESP, de carater perpétuo, bem como implementacao,
treinamento, manutencgao e suporte técnico continuado, conforme especificagdes
constantes do Anexo | — Memorial Descritivo - parte integrante do presente
Contrato, a saber:

55
Rua Pio X1, 1500 Alto da Lapa
WIVW.prE‘SP.bF 05468-201 5a0 Paulo / 5P
Fone: + 55 11 3838-4000



A FAPESP

FUNDACAO DE AMPARO A PESQUISA
DO ESTADO DE SAO PAULO

Item

Quantida

de Descrigcao

600 Licencas Novas — Licenga Endpoint Security

Implementacao, treinamento, manutencao e suporte por 60
meses

CLAUSULA SEGUNDA - DO AMPARO LEGAL

2.1.

2.2.

O presente Contrato decorreu do Pregao Eletrénico n°® XXX/2020.

O Edital, seus Anexos e Proposta da CONTRATADA, datada de XX/XX/XXXX sao
partes integrantes desse contrato, independentemente de transcri¢ao.

CLAUSULA TERCEIRA — DO PRAZO DE ENTREGA E CONDICOES DE EXECUCAO

DOS SERVICOS

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

As licencgas deverao ser disponibilizadas pela CONTRATADA no prazo
de 30 (trinta) dias, a contar da data de assinatura deste Contrato.

Os servigcos de Implementagcao e Treinamento deverao ser executados
no prazo de 30 (trinta) dias contados da data do recebimento definitivo
das licengas especificadas nos itens “I” e “ll”, do subitem 1.1.1., da
Clausula Primeira do presente instrumento.

Os servigos de manutengdo e suporte deverao ser executados no
prazo de 60 (sessenta) meses, contados da data do término dos
servigos especificados no subitem 3.2. supra.

A CONTRATANTE devera ser informada sobre a data da disponibilizacdo das
licengas com antecedéncia minima de 05 (cinco) dias uteis.

Excepcionalmente, decorrente de fato superveniente devidamente justificado no
respectivo processo, o prazo de entrega e de instalagao podera ser prorrogado,
desde que autorizado pelo Gerente Administrativo, nos termos do artigo 1°, inciso
IV, da Portaria FAPESP PR n° 08/2010.

Ocorrendo atraso no prazo de disponibilizagdo das licengas e na execugao dos
servigos de implementacéo, treinamento e manutencao da solugao de seguranca,
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a CONTRATADA sera constituida em mora, independentemente de notificacao, e
a CONTRATANTE podera aplicar as penalidades estabelecidas neste
instrumento, bem como rescindir o Contrato.

Os servigos de suporte técnico deverao ser prestados pela CONTRATADA, nos
dias uteis, nos termos do Anexo | — Memorial Descritivo - item 15.2, parte
integrante do presente Contrato.

3.7.1. Os chamados poderao ocorrer em qualquer dia da semana, das 09 as 18
horas.

CLAUSULA QUARTA - DAS CONDICOES DE RECEBIMENTO DO OBJETO

CONTRATUAL

4.1.

4.2.

4.3.

O objeto do presente contrato sera recebido, conforme segue:

4.1.1. As licengcas e as renovagdes somente serao recebidas se estiverem
plenamente de acordo com as especificagdes constantes da Proposta
apresentada pela CONTRATADA, bem como o Anexo | — Memorial Descritivo e
demais documentos inerentes.

4.1.2. O recebimento dos servicos de implementacdo e treinamento serao
confirmados, apds a sua conclusao, nos termos do item 4.2. abaixo.

4.1.3. O recebimento dar-se-a por intermédio do(s) Gestor(es) designado(s) pela
CONTRATANTE, que expedira os Termos de Recebimento Provisério e Definitivo
ou a Comunicacao de Recusa, para cada Etapa.

4.1.4. O(s) Termo(s) de Recebimento Provisorio sera(dao) expedido(s) em até 02
(dois) dias uteis, contados do término da execugédo de cada atividade acima
descriminada.

O Termo de Recebimento Definitivo sera firmado entre as partes, no prazo de até
02 (dois) dias uteis, apos a expedi¢cao de cada Termo de Recebimento Provisorio.

Na hipotese de Recusa, a CONTRATANTE podera:

4.3.1. Se disser respeito a especificagao, rejeitd-lo no todo ou em parte,
determinando sua substituicdo ou rescindindo a contratagao, sem prejuizo
das penalidades cabiveis.

4.3.2. No caso de substituicdo, a CONTRATADA devera fazé-la em conformidade
com a indicagdo da CONTRATANTE, no prazo maximo de 03 (trés) dias,
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4.3.3.

4.3.4.
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contados da expedi¢gao da Comunicag¢ao de Recusa, sem 6nus, mantendo-
se o preco inicialmente contratado.

Se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementacgéao ou rescindir a contratagcédo, sem prejuizo das penalidades
cabiveis.

No caso de complementacdo, a CONTRATADA devera fazé-la em
conformidade com a indicagcao da CONTRATANTE, no prazo maximo de
03 (trés) dias, contados da expedigdo da Comunicagdo de Recusa, sem
O6nus, mantendo-se o preco inicialmente contratado.

Recebidos definitivamente, com a emissdo do Termo de Recebimento Definitivo,
a responsabilidade da CONTRATADA subsiste na forma da lei.

CLAUSULA QUINTA — DAS OBRIGACOES DAS PARTES

5.1.

A CONTRATANTE, além das demais obrigagdes expressamente previstas neste
Contrato e de outras decorrentes da natureza do ajuste, obriga-se a:

5.1.1.

5.1.2.

5.1.3.

5.1.6.

5.1.7.

Exigir o cumprimento de todos os compromissos assumidos pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de
sua proposta;

permitir livre acesso dos técnicos da CONTRATADA aos locais onde serdo
prestados o0s servigos, observadas as normas de seguranga pertinentes;

facilitar, por todos os meios, o exercicio das fungcées da CONTRATADA,
dando-lhe acesso as suas instalagdes, promovendo o bom entendimento
entre seus servidores e o0s profissionais da equipe técnica da
CONTRATADA e cumprindo suas obrigagbes estabelecidas neste
Contrato;

. exercer a fiscalizagao dos servicos;

. prestar, a CONTRATADA, informacbes e esclarecimentos que

eventualmente venham a ser solicitados, e que digam respeito a natureza
dos servigos contratados;

efetuar o pagamento nos termos e nos prazos elencados neste Contrato;

emitir os Termos de Recebimento Provisério e Definitivo, nos prazos
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5.1.8.

consignados neste Contrato;

recusar a expedicdo do Termo de Recebimento Definitivo quando nao
ocorrer 0 atendimento as especificagdes constantes da Proposta e/ou
Memorial Descritivo, fixando prazo para a corregao, cujos servigos correrao
as expensas da CONTRATADA.

5.2. A CONTRATADA, além das demais obrigagdes expressamente previstas neste
Contrato e
de outras decorrentes da natureza do ajuste, obriga-se a:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

Responsabilizar-se integralmente pela legitimidade das licengas fornecidas
e pelos servigos contratados, nos termos da legislagao vigente;

designar por escrito, no prazo maximo de 05 (cinco) dias apds o inicio dos
servigos, preposto(s) com poderes para atendimento a possiveis
ocorréncias durante a execucao deste Contrato;

responsabilizar-se pelos danos causados diretamente a CONTRATANTE
ou a terceiros decorrentes de sua culpa ou dolo na execucéo do Contrato,
nao excluindo ou reduzindo essa responsabilidade a fiscalizacdo a
CONTRATANTE em seu acompanhamento;

responsabilizar-se por eventuais paralisagdes dos servigos por parte dos
profissionais da equipe técnica, sem repasse de qualquer O6nus a
CONTRATANTE, para que nao haja interrupcao dos servigos prestados;

manter os profissionais da equipe técnica, quando na sede da
CONTRATANTE, identificados por meio de crachas da CONTRATADA, com
fotografia recente, e fornecendo-lhe os Equipamentos de Protegéo Individual
- EPI's, sem prejuizo da utilizagdo do cracha da CONTRATANTE
identificado como “Prestador de Servigos”;

prestar esclarecimentos que lhe forem solicitados e atender prontamente
as reclamacgdes sobre seus servigos;

assumir todas as responsabilidades e tomar as medidas necessarias ao
atendimento dos seus funcionarios acidentados ou com mal subito;

nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente o
presente Contrato, nem subcontratar, sem prévio consentimento por escrito
da CONTRATANTE;
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5.2.9. aceitar, nas mesmas condigdes ora pactuadas, acréscimos e supressoes
que se fizerem necessarios no percentual de até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, salvo as supressdes
resultantes de acordo celebrado entre as partes, durante o prazo de
vigéncia deste Contrato;

5.2.10. reexecutar servigcos sempre que solicitado pela CONTRATANTE, quando
estiverem em desacordo com as técnicas e procedimentos aplicaveis aos
mesmos;

5.2.11. responder a CONTRATANTE pelos danos ou avarias causados por
profissionais da equipe técnica e encarregados ao patrimbnio da
CONTRATADA, especialmente em equipamentos, materiais e pela
desconexao de aparelhos eletro-eletronicos, decorrentes de sua culpa ou
dolo no exercicio de suas atividades;

5.2.12. responsabilizar-se pelos encargos trabalhistas, dissidios coletivos,
previdenciarios, fiscais e comerciais, bem como pelo cumprimento das
normas legais vigentes de ambito federal, estadual e municipal, e as normas
internas de seguranga e medicina do trabalho, resultantes da execugao
deste Contrato, sem a transferéncia de qualquer 6nus a CONTRATANTE;

5.2.13. responsabilizar-se:

a) por quaisquer acidentes na prestagao dos servigos, inclusive quanto
as redes de servicos publicos, o uso indevido de patentes, e,
inclusive aqueles que, na hipotese de mora da CONTRATADA,
decorram de caso fortuito ou forca maior, estendendo-se essa
responsabilidade até a assinatura do “Termo de Recebimento
Definitivo” e a integral liquidagdo de indenizagdo acaso devida a
terceiros;

b) pelo pagamento de seguros, impostos, taxas e servigos,
encargos sociais e trabalhistas, e quaisquer despesas
referentes aos servigos, inclusive licengca em reparticoes
publicas, registros, publicacbées e autenticagbes do
Contrato e dos documentos a ele relativos, se necessario;

c) pelas providéncias que se fizerem necessdrias quanto a
assisténcia aos seus funcionarios, em caso de acidentes
ou mal subito quando em servigo.

5.3. Declaragées por parte da CONTRATADA:
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5.3.1. O uso das licengas é limitado para fins institucionais da

CONTRATANTE.

5.3.2. A titularidade e propriedade das licencas fornecidas sera da

CONTRATANTE.

CLAUSULA SEXTA — DO VALOR E DA DOTACAO ORCAMENTARIA

6.1.

O valor total do presente contrato &€ de R$ XXXXXXX (XXXXX reais), a saber:

Item

Quantida
de

Preco Preco

Descrigao Unitario Total

Licencas Novas — Licenca Endpoint

600 Security

R$ XXXX | R$ XXXXXX

Implementacéo, treinamento,

manutencao e suporte por 60 meses R$ XXXX | R$ XXXXXX

Valor Total | R$ XXXXXX

6.2.

6.3.

O valor total deste Contrato onerara as verbas orgcamentarias do exercicio de
2020, Elemento Econémico 44.90.40 — Servigos de Tecnologia de Informagao e
Comunicagao — Pessoa Juridica - item 62 — Aquisi¢cao de Software, do Programa
de Trabalho 1912210445699 — Administragdo da FAPESP.

Nos pregos estdo incluidos todos os custos, inclusive os referentes as despesas
trabalhistas e previdenciarias, taxas, emolumentos, seguros, transporte,
acessorios, servigos de suporte técnico e quaisquer outras despesas e encargos
incidentes, de modo que nenhuma outra remuneragcdo seja devida a
CONTRATADA, além do preco acima estipulado.

CLAUSULA SETIMA - DAS CONDICOES DE PAGAMENTO

7.1.

O pagamento pela aquisi¢cao e renovagéo das licengas de uso e pela prestacao
dos servicos de implementacdo, treinamento e manutencdo da solugao de
segurancga sera efetuado no prazo de 30 (trinta) dias, contados da data de
expedicdo do aceite da Geréncia de Informatica da FAPESP, mediante

apresentacao da Nota Fiscal correspondente, que devera especificar o numero
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7.2.

7.4.

7.5.

7.6.

DO ESTADO DE SAO PAULO

deste Contrato e do Processo correspondente.

A apresentacdo da Nota Fiscal em desconformidade implicara na
devolugdo a CONTRATADA para sua regularizagdo, devendo o prazo de
pagamento ser contado a partir da data de reapresentagdo do documento.

N&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de
liquidagao de obrigagdes em virtude de penalidades impostas a CONTRATADA
ou inadimpléncia contratual.

O pagamento sera efetuado exclusivamente mediante depdsito na conta
corrente bancaria em nome da CONTRATADA no Banco do Brasil S/A, Agéncia
n° XXXX, Conta n°. XXXXXX. N&o sera aceito boleto para pagamento.

Havendo atraso nos pagamentos, sobre o valor devido incidirda corregao
monetaria, nos termos do artigo 74, da Lei Estadual n® 6.544/89, bem como juros
moratdrios de 0,5% (meio por cento) ao més, calculados “pro rata temporis”, em
relacao ao atraso verificado.

O pagamento € condicionado a apresentagcédo dos seguintes documentos, por
parte da CONTRATADA:
a) Nota Fiscal / Fatura;

b) Termo de Recebimento Definitivo;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servigo -
FGTS, com a apresentacéo do Certificado de Regularidade de Situagéo -
CRS, fornecido pela Caixa Econémica Federal, com prazo de validade em
vigor;

d) Certidao Negativa de Débito - CND, comprovando sua regularidade relativa
a Seguridade Social, emitida pelo INSS, com prazo de validade em vigor;

e) Inexisténcia de registro em nome da CONTRATADA no “Cadastro
Informativo dos Créditos ndo Quitados de Orgaos e Entidades Estaduais
do Estado de Sdo Paulo — CADIN ESTADUAL”.

CLAUSULA OITAVA - DO REAJUSTE

8.1.

O prego deste Contrato é fixo e irreajustavel.

CLAUSULA NONA - DA FISCALIZACAO
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9.1.

9.2.

A fiscalizacao deste Contrato sera feita pelo(s) representante(s) designado(s) pela
CONTRATANTE, nos termos do artigo 67, da Lei Federal n° 8.666/93 e suas
alteracdes.

A fiscalizagdo de que trata esta Clausula ndo exclui nem reduz a responsabilidade
da CONTRATADA por eventuais danos causados a CONTRATANTE ou a
terceiros, resultantes de agado ou omissao culposa ou dolosa de quaisquer de
seus empregados ou propostos.

CLAUSULA DECIMA — SANCOES PARA O CASO DE INADIMPLEMENTO

10.1.Com fundamento nos artigos 86 e 87 da Lei n.° 8.666/93, a CONTRATADA ficara

10.2.

sujeita, no caso de atraso injustificado, assim considerado pela CONTRATANTE,
inexecugao parcial ou inexecugdo total da obrigacdo, sem prejuizo das
responsabilidades civil e criminal, nos termos da Portaria PR FAPESP n.°
17/2004, disponivel em www.fapesp.br, assegurada a prévia e ampla defesa, as
seguintes penalidades:

10.1.1.adverténcia;
10. 1.2.multa de:

a) 0,03% (trés centésimos por cento) ao dia sobre o valor contratado em caso
de atraso na entrega ou na prestagao dos servigos, limitada a incidéncia a
30 (trinta) dias. Atraso superior a 30 (trinta) dias, multa de 0,06% (seis
centésimos por cento), ao dia.

b) 10% (dez por cento) sobre o valor total da obrigagdo ndo cumprida ou
c) multa correspondente a diferenca do prec¢o decorrente de nova licitagao
para o0 mesmo fim;

10.1.3.suspensao temporaria do direito de participar de licitagdo e impedimento
de contratar com a FAPESP, pelo prazo de até 2 (dois) anos.

10.12.4.declaragao de inidoneidade para licitar ou contratar com a Administracao
Publica enquanto perdurarem os motivos determinantes da puni¢éo ou até
que seja promovida a reabilitagéo perante a prépria autoridade que aplicou
a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
Administragdo pelos prejuizos resultantes e apos decorrido o prazo da
sanc¢ao aplicada com base no subitem anterior.

As sang¢des de multa podem ser aplicadas a CONTRATADA juntamente com a de
adverténcia, suspensao temporaria para licitar e contratar com a Administragao do
CONTRATANTE e impedimento de licitar e contratar com a Unido, Estados,
Distrito Federal e Municipios; descontando-a do pagamento a ser efetuado.
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10.3. A aplicacdo da multa de mora estabelecida no item anterior nado impede que a
CONTRATANTE rescinda unilateralmente o Contrato e aplique as sanc¢des
previstas nesta Clausula.

10.4. O valor das multas aplicadas podera ser pago diretamente pela CONTRATADA
ou ser descontado dos pagamentos eventualmente devidos pela CONTRATANTE
ou, se necessario, a cobranga judicial.

10.5. As sang¢des somente poderdo ser relevadas em razdo de circunstancias
excepcionais, e as justificativas somente serao aceitas quando formuladas por
escrito, fundamentadas em fatos reais e comprovaveis, a critério da autoridade
competente da CONTRATANTE, desde que formuladas pela CONTRATADA no
prazo maximo de 5 (cinco) dias uteis da data em que tomar ciéncia, mediante
protocolo, da aplicagado da sancao.

10.6. A aplicacao de quaisquer san¢des administrativas ndo afasta a responsabilizagdo
civii da CONTRATADA pela inexecugédo total ou parcial do objeto ou pela
inadimpléncia.

10.7. A aplicacdo das penalidades ndo impede a CONTRATANTE de exigir o
ressarcimento dos prejuizos efetivados, ou quaisquer outras despesas
decorrentes das faltas cometidas pela CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. O presente Contrato podera ser rescindido nas hipéteses estabelecidas pelos
artigos 77 a 79, da Lei Federal n® 8.666/93 e suas alteragcbes, 0 que a
CONTRATADA declara conhecer.

11.2. No caso de rescisao administrativa unilateral, a CONTRATADA reconhece os
direitos da CONTRATANTE de aplicar as sang¢bes previstas no Edital, neste
Contrato e na legislagao que rege a licitagao.

11.3. Os casos de rescisao contratual serdao formalmente motivados, nos autos do
processo, assegurado o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA - DOS PRAZOS DE EXECUCAO E DE VIGENCIA

12.1 Aslicencgas e renovacgdes deverao ser fornecidas e instaladas no prazo estimado
de 30 (trinta) dias corridos, a contar da data da assinatura deste Contrato.

12.2. Os servicos de implementacao e treinamento deverao ser concluidos no prazo de
30 (trinta) dias contados da data do Recebimento Definitivo da disponibilizacéo
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das Licencas de Uso

12.3. O prazo para a prestagao dos servigos de manutencgéo da solugéo de seguranga
sera de 60 (sessenta) meses contados da data de Recebimento Definitivo dos
servigos de implementacgao e treinamento. Este Contrato produzira efeitos da data
da assinatura até o término da prestacao dos servigcos de suporte técnico.

CLAUSULA DECIMA TERCEIRA — DA COMUNICACAO ENTRE AS PARTES

13.1. Todas as comunicagdes trocadas entre as Partes serdo por escrito e mediante
protocolo.

13.2. As comunicacdes da CONTRATANTE serao subscritas pelo seu representante
legal, ou pelo Gerente Administrativo ou pelo Gestor do Contrato.

13.3. As comunicacdes da CONTRATADA serao subscritas pelo seu representante
legal ou pelo responsavel indicado nos termos do subitem 5.2.2., da Clausula
Quinta.

13.4. As comunicagcbes da CONTRATADA dirigidas a CONTRATANTE deverao
mencionar o numero deste Contrato e serdao enderecadas nominalmente a
Fundacdao de Amparo a Pesquisa do Estado de Sao Paulo — FAPESP,
Geréncia Administrativa, na Rua Pio Xl, n° 1.500, 4° andar, Alto da Lapa.

13.5. As comunicagcbes da CONTRATANTE dirigidas a CONTRATADA deverao
mencionar o numero deste Contrato e serdao enderecadas nominalmente a
XXXXXXXX.

13.6. As comunicagdes deverao referir-se apenas a itens deste Contrato, podendo
também serem utilizadas para o encaminhamento de Nota Fiscal e outros
documentos inerentes ao presente instrumento.

13.7. Nenhuma comunicacao tera o condao de alterar qualquer Clausula deste Contrato
ou da Proposta da CONTRATADA.

CLAUSULA DECIMA QUARTA - DA PUBLICACAO

14.1. A CONTRATANTE providenciara a publicacdo no Diario Oficial do Estado, do
extrato deste Contrato até o 5° (quinto) dia util do préximo més, para ocorrer no
prazo de 20 (vinte) dias subsequentes aquela data.
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CLAUSULA DECIMA QUINTA - DO FORO

15.1. Para dirimir as questdes oriundas do presente contrato € competente o Foro da
Comarca de Sao Paulo, com exclusdo de qualquer outro, por mais privilegiado
que seja.

15.2. Para firmeza e como prova de haverem entre si, justos e avengados, € lavrado o
presente Contrato, em 02 (duas) vias de igual teor e forma, na presenga de 02
(duas) testemunhas instrumentarias.

Sao Paulo, de de 2020.

CONTRATANTE
FUNDAGAO DE AMPARO A PESQUISA DO ESTADO DE SAO PAULO

Prof. Dr. Marco Antonio Zago

Presidente
CONTRATADA
Empresa
Representante
TESTEMUNHAS:
1 2.
Nome: Nome:
RG.: RG.:
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICAGAO

(Contratos)
CONTRATANTE: Fundacao de Amparo a Pesquisa do Estado de Sao
Paulo - FAPESP
CONTRATADO:
CONTRATO Ne: 0XX/2020
OBJETO: Aquisicao de novas licengas de sistema antivirus dos

servidores e computadores da FAPESP, de carater perpétuo, bem como implementacéo,
treinamento, manutengcdo e suporte técnico continuado, conforme especificagbes
constantes do Anexo | — Memorial Descritivo

ADVOGADO (S)/ N° OAB: (*) -

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) 0 ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de
Contas do Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema
eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das
manifestagdes de interesse, Despachos e Decisdes, mediante regular cadastramento no
Sistema de Processo Eletronico, conforme dados abaixo indicados, em consonancia com
o estabelecido na Resolug¢ao n® 01/2011 do TCESP;

C) além de disponiveis no processo eletronico, todos os Despachos e Decisbes que
vierem a ser tomados, relativamente ao aludido processo, serao publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de S&o Paulo, em conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,
conforme regras do Codigo de Processo Civil;

d) Qualquer alteragao de endereco — residencial ou eletrénico — ou telefones de
contato devera ser comunicada pelo interessado, peticionando no processo.

2, Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacio;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e 0 que mais couber.

LOCAL e DATA: Séo Paulo, de de 2020.

GESTOR DO ORGAO/ENTIDADE:
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Nome: Prof. Dr. Marco Antonio Zago

Cargo: Presidente

CPF: 348.967.088-49 RG: 3.579.713

Data de Nascimento: 01/11/1946

Endereco residencial completo: Rua Manoel Aché, n.° 981, apto. 132, Jardim Iraja, CEP:
14020-590, Ribeirdo Preto — S&o Paulo

E-mail institucional: presidencia@fapesp.br

E-mail pessoal: marazago@fapesp.br

Telefone(s): (11) 3838-4004

Assinatura:

Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:

Nome: Prof. Dr. Marco Antonio Zago

Cargo: Presidente

CPF: 348.967.088-49 RG: 3.579.713

Data de Nascimento: 01/11/1946

Endereco residencial completo: Rua Manoel Aché, n.° 981, apto. 132, Jardim Iraja, CEP:
14020-590, Ribeirao Preto — S&do Paulo

E-mail institucional: presidencia@fapesp.br

E-mail pessoal: marazago@fapesp.br

Telefone(s): (11) 3838-4004

Assinatura:

Pela CONTRATADA:

Nome:

Cargo:

CPF: RG:
Data de Nascimento:

Endereco residencial completo:
E-mail institucional:

E-mail pessoal:

Telefone(s):

Assinatura:
Advogado:
(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco
eletrénico.
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PORTARIAGAN.° , de de 2020.

O Gerente Administrativo da Fundagao de Amparo a Pesquisa do Estado de Sao
Paulo, no uso de suas atribuigdes legais expede a seguinte Portaria:

Art. 1° - Fica designado, com fundamento no artigo 67, da Lei Federal n.° 8.666/93 e suas
alteracdes o servidor xxxxxxxxxxx, portador da cédula de identidade RG n.° xxxxxxx e do
CPF n.° xxxxxxxxX, para acompanhar e fiscalizar o cumprimento das clausulas e
condigdes do Contrato FAPESP n.° XXX/2020 — Proc. 19/388-M, celebrado com a
empresa XXXXXXXXXXXXX na qualidade de Gestor do Contrato.

Art. 2° - Ao Gestor do Contrato, no ambito de suas atribuigcbes, compete:

acompanhar e fiscalizar o cumprimento das clausulas e condi¢gbes contratuais
pela Contratada;

receber as respectivas Notas Fiscais;

verificar a adequacdo das Notas Fiscais com as clausulas e condigdes
contratuais;

atestar a compatibilidade dos servicos com as clausulas e condigbes
contratuais, proferindo o respectivo “Aceite”;

apresentar os comentarios operacionais sobre os Servigos;

encaminhar as Notas Fiscais, devidamente aceitas, a Geréncia Administrativa
para as providéncias cabiveis;

restituir a Contratada as Notas Fiscais encaminhadas em desacordo com as
clausulas e condi¢des contratuais;

registrar nos autos do Processo todas as ocorréncias anémalas relacionadas
com o cumprimento das clausulas e condigdes contratuais, propondo a
Geréncia Administrativa o que for necessario para a regularizagao das faltas ou
defeitos observados;

manifestar sobre eventuais apontamentos ou recomendagdes sobre a
execucgao do Contrato.

Art. 3° - As decisOes e providéncias que ultrapassem a competéncia do Gestor deverao
ser solicitadas ao Gerente Administrativo, em tempo habil para a ado¢ao das medidas.

Art. 4° - A designacéo é feita sem prejuizo das demais atribuigdes da fungéo, ndo fazendo
jus a qualquer gratificagdo ou vantagem adicional.

Art. 5° - Esta Portaria produzira seus efeitos a partir da data da assinatura.

www.fapesp.br

Dantogles de Alcantara e Silva
Gerente Administrativo
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ANEXO VI
DECLARACAO DE QUE A EMPRESA NAO SE ENQUADRA EM
NENHUMA DAS VEDACOES DE PARTICIPACAO NA LICITACAO

Eu, (nome completo), representante legal da empresa (razéo social da proponente),
interessada em participar do PREGAO ELETRONICO n° 03/2020, da Fundacdo de
Amparo a Pesquisa do Estado de Sao Paulo — FAPESP, declaro, sob as penas da Lei
que, a empresa mencionada acima nao se enquadra em nenhuma das vedacodes de
participacdo na licitagao do item 2 do Item |l — Da Participacao - deste Edital,
tampouco se enquadra em vedacao decorrente das disposicoes da Lei Estadual n°
10.218/1999.

Sao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaracao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO Vi

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU
EMPRESA DE PEQUENO PORTE

ATENGAO: ESTA DECLARAGAO DEVE SER APRESENTADA APENAS POR LICITANTES
QUE SEJAM ME/EPP, NOS TERMOS DO ITEM IV, SUBITEM 1.5.1. c) DO EDITAL.

Eu, , portador do RG n° edo

CPFn° , representante legal do licitante
(nome empresarial), interessado em participar do PREGAO ELETRONICO n° 03/2020,
da Fundacao de Amparo a Pesquisa do Estado de Sao Paulo — FAPESP, DECLARO,

sob as penas da Lei, o seu enquadramento na condi¢do de Microempresa ou Empresa

de Pequeno Porte, nos critérios previstos no artigo 3° da Lei Complementar Federal n°

123/2006, bem como sua néo inclusdo nas vedacdes previstas no mesmo diploma legal.

Sao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaragao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO Vil

DECLARAC?«O DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS
CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007

ATENGAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR LICITANTES
QUE SEJAM COOPERATIVAS, NOS TERMOS DO ITEM IV, SUBITEM 1.5.1. d) DO EDITAL.

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante
(nome empresarial), interessado em participar do PREGAO ELETRONICO n° 03/2020, da
Fundacao de Amparo a Pesquisa do Estado de S&ao Paulo — FAPESP, DECLARO, sob as

penas da Lei, que o Estatuto Social da cooperativa encontra-se adequado a Lei Federal n°®

12.690/2012 e que a cooperativa aufere Receita Bruta até o limite definido no inciso Il do

caput do art. 3° da Lei Complementar Federal n® 123/2006 :

Sao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaragao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO IX

DECLARACAO DE ATENDIMENTO AS NORMAS RELATIVAS A SAUDE E
SEGURANCA DO TRABALHO

Eu, (nome completo), representante legal da empresa (razéo social da proponente),
interessada em participar do PREGAO ELETRONICO n° 03/2020, da Fundacdo de
Amparo a Pesquisa do Estado de Sao Paulo — FAPESP, declaro, sob as penas da Lei
que, a empresa acima mencionada atende plenamente as normas relativas a saude e

seguranga do trabalho.

Sao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaracao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO X
PLANILHA DE PROPOSTA DE PRECOS

A

Fundacgao de Amparo a Pesquisa do Estado de Sao Paulo - FAPESP
Pregao Eletrénico n° 03/2020

Processo n°. 19/388-M

OBJETO - Aquisicao de Solugao de Seguranga de Antivirus, aquisicao de licengas, com Implementacgao,
Treinamento, Manutenc¢ao e Suporte Técnico continuado, conforme especificagdes constantes do Anexo | —
Memorial Descritivo, com as seguintes caracteristicas:

PLANILHA DE PROPOSTA DE PRECOS

- QUANTIDADE | PRECO UNITARIO PRECO TOTAL
ITEM DESCRIGAO
¢ (A) (B) (C)=(A) x(B)
LICENCAS — CONFORME MEMORIAL
' DESCRITIVO, ANEXO | DO EDITAL 600 RS RS
IMPLEMENTAGAO, TREINAMENTO,
’ MANUTENCAO E SUPORTE — CONFORME 1 RS RS
MEMORIAL DESCRITIVO, ANEXO | DO
EDITAL
PRECO TOTAL/GLOBAL R$

OBS.: Poderao ser utilizadas apenas duas casas decimais ap0s a virgula para fixagdo dos pregos/valores expressos
em R$ (reais). Desta forma, as empresas licitantes também devem observar estes critérios durante a etapa de
lances, caso contrario sera necessario o arredondamento a menor do pre¢o quando do realinhamento da proposta
para adequacao das casas decimais dos valores expressos em R$ (reais).

Dados Bancarios (Banco do Brasil):
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Validade da proposta: 60 (sessenta) dias.

Propomos entregar/executar, sob nossa integral responsabilidade, os servigos objeto deste Pregao Eletrénico
FAPESP n° 03/2020, de acordo com os prazos, as quantidades e as especificagdes constantes do respectivo Edital
e seus Anexos, estando incluidos no valor acima proposto todos os encargos operacionais e tributos devidos.

Sao Paulo, de de 2020

(assinatura)
(nome e dados do representante legal da empresa proponente)

Obs.2: Esta planilha devera ser preenchida em papel timbrado da empresa proponente e assinada pelo(s) seu(s)
representante(s) legal(is) ou procurador devidamente habilitado.
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ANEXO XI

DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

Eu, , portador do RG n° e

do CPF n° s representante legal do licitante

(nome empresarial), interessado em participar do
PREGAO ELETRONICO n° 03/2020, Processon® ___/___, DECLARO, sob as penas

da Lei, especialmente o artigo 299 do Cddigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu
conteudo nao foi, no todo ou em parte, direta ou indiretamente, informado ou
discutido com qualquer outro licitante ou interessado, em potencial ou de fato, no
presente procedimento licitatério;

b) a intengéo de apresentar a proposta n&o foi informada ou discutida com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

c) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na
decisao de qualquer outro licitante ou interessado, em potencial ou de fato, no
presente procedimento licitatério;

d) o conteudo da proposta apresentada n&o sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatério antes da
adjudicacéo do objeto;

e) o conteudo da proposta apresentada nao foi, no todo ou em parte, informado,
discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente,
ao o6rgao licitante antes da abertura oficial das propostas; e

f) o representante legal do licitante esta plenamente ciente do teor e da extens&o

desta declaracao e que detém plenos poderes e informacgdes para firma-la.
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DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de
forma a coibir fraudes, corrupgado e a pratica de quaisquer outros atos lesivos a
Administragdo Publica, nacional ou estrangeira, em atendimento a Lei Federal n°
12.846/ 2013 e ao Decreto Estadual n° 60.106/2014, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
Il — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para
ocultar ou dissimular seus reais interesses ou a identidade dos beneficiarios dos
atos praticados;
IV — no tocante a licitagdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatorio publico;
b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitagdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modifica¢des
ou prorrogagdes de contratos celebrados com a administragdo publica, sem
autorizacado em lei, no ato convocatorio da licitacdo publica ou nos respectivos
instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos

celebrados com a administracéo publica;
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V — dificultar atividade de investigagdo ou fiscalizagdo de 6rgaos, entidades ou
agentes publicos, ou intervir em sua atuagao, inclusive no ambito das agéncias

reguladoras e dos érgédos de fiscalizagdo do sistema financeiro nacional.
Séao Paulo, de de 2020

(assinatura)

(nome do representante legal da empresa proponente)

Obs.: Esta declaracao devera ser preenchida em papel timbrado da empresa proponente e
assinada pelo(s) seu(s) representante(s) legal(is) ou procurador devidamente habilitado.
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